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UVOD

Predlozeny text je urcen jako opora pro orientaci posluchacl studijniho programu
,Krizové fizeni zaméfené pro potieby zdravotnictvi® v predmétu Komunikace a informacni
systémy. Je rozdélen do Ctrnacti kapitol, z nichz vétSina z divodu souvisejicich témat je
sloucena do dvojbloki a k nim je uvedena doporucena literatura, www stranky k samostudiu
a pomocné otazky. I pfesto stézejni ¢ast vyuky bude provedena na ptfednéskach z divodu
vysvétleni pojmi a souvislosti ve vztahu ke studovanému oboru.

PREHLED KAPITOL:

1. Obecny tvod do problematiky, zptisoby komunikace

2. Zékladni piistupy k informa¢nim toktim

3. Popis jednotlivych komunika¢nich technologii, lokaIni a vzdalené ptistupy I

4. Popis jednotlivych komunikacnich technologii, lokalni a vzdalené piistupy 11

5. Zptsoby ukladani dat, databazové systémy

6. Architektura databdzovych systémd, architektura Klient — Server

7. Standardy ISVS (Informacniho systému vefejné spravy)

8. Geografické informaéni systémy, UIR-ADR (Uzemné identifikaéni registr adres)
9. Bezpecnostni zasady pfi ochrané dat, zdsady a konkrétni postupy pfi bezpecném
piistupu k informacim

10. Vyuziti Internetu jako zdroje dat, popis funkcionality, ptistupy

11. Vetejné dostupné zdroje informaci

12. Zésady tvorby informac¢ni podpory, analyza problému, navrh struktury dat I.

13. Zéasady tvorby informac¢ni podpory, analyza problému, navrh struktury dat II.
14. Legislativa v oblasti pfistupu k informacim a ochrany dat



1. a 2.0becny tivod do problematiky, zptisoby komunikace, zakladni
pristupy k informa¢nim tokiim

Tento pfedmét si klade za cil pfistupnou formou wvysvétlit vyuziti modernich
komunikaénich a informacnich technologii a prostfedkil v pfistupu k informacim. Pfistup k
informacim zasadnim zptisobem ovliviiuje mysleni a praci lidi ve vSech sférach a oborech
¢innosti. Zvlasté umeni ziskat a zpracovat informace pro potieby operacniho a krizového
fizené v redlném cCase jsou zasadni pro spravné rozhodnuti. Pokud nema clovék obavu z
vypocetni techniky, tedy prostfedku umoziujici ptistup k informacnich zdrojim ziskanych na
elektronickych médiich, Internetu a dalSich tlozistich, najde nejrychlejsi a nejobsahlejsi zdroj
ptistupu k informacim. A obavu a ostych z novych technologii ztrati tehdy, kdy se s ni nauci
rutinné a bez obav pracovat. Vyklad litky bude zaméfen na dilezit¢ body nebo useky v
oblasti informatiky vychézeji z praktickych znalosti a zkuSenosti v oboru informatiky a
operativni ¢innosti v zakladni sloZce IZS.

Generace, ktera se dostava v této dobé do produktivniho veku, jiz ma jistou tzv.
pocitatovou gramotnost a lze tedy ptfedpokladat, Ze neni potieba posluchace seznamovat se
zakladnimi periferiemi osobnich pocitacii ani je ucit zdkladim psani na kldvesnici a ovladani
mysi. Stejné tak se jiz pfedpokladé zakladni znalost prace s opera¢nim systémem, textovymi a
tabulkovymi procesory i elektronickou poStou a Internetem. Ale i zde z praktickych
zkuSenosti s Cerstvymi absolventy vysokych $kol, které nejsou zaméfeny na informatiku, se
setkdvame s problémy, které vyvéraji z ne Gpln¢ zvladnuté problematiky zakladnich zplsobi
uklddani dat, hierarchie stromové struktury adresait a prace se soubory, s ukladdnim dat jak
na pevné disky, tak na jind média. Uzivatel osobniho pocitace je dnes sdim sobé spravcem dat
a spravou pocitace je vlastné neustaly piesun a manipulace s daty. Pravé rutinni zvladnuti
téchto operaci je zékladem k bezproblémovému ovladani aplikaci, které jsou branou do
informacnich systémi.

Vyklad k cesté za daty zacneme na lokalni stanici a lokdlnich médiich, tedy pevnych a
flash discich, DAT, CD,DVD s kratkou pfipominkou historie (dérné Stitky, démé pésky,
magnetické pasy, diskety apod.), vykladem zdkladniho popisu prace osobniho pocitace a
zpusobu ukladani dat ve smyslu pochopeni interakce mezi strojem a uzivatelem. Tento vyklad
bude mit za cil pochopit, co v urcitych ¢asovych intervalech pocita¢ délad nebo ma délat a
tento stav ndm napovi, zda operace, které na pocitaci provadime probihd spravnym smérem a
minimalizuje ¢as straveny pfi praci s vypocetni technikou k ziskani pottebného vysledku.

V dalsi fazi bude nasledovat vydani se za daty mimo lokalni stanici, tedy popisu prace
pocitaci v siti, nejprve lokalni a dale metropolitni a rozsahlé a to jak po pevnych médiich
(metalickd a optickd vedeni), tak bezdratové. Popis zplisobli prace pocitacu v siti, jejich
technologie pfenost, ale v neposledni fadé i protokold, se kterymi sit€ pracuji, je dilezity pro
pochopeni, jakd forma pfistupu je vhodna pro ziskani konkrétnich dat v zdvislosti na jejich
formé, obsahu a objemu.

Elektronicka data musi byt n¢kde ulozena a vhodnou formou pro uzivatele zobrazena.
Zpusoby uklddani dat a hlavné systém ukladani dat, tedy databdze, budou ndplni dalSich
pirednédsek. Zde se poslucha¢ dozvi jak historii a soucasnost, tak nové trendy ve zpiisobu
ukldddni dat jak na samotnd média, tak ve zplisobu organizace ukladani dat, tedy zakladni
uloZeni v souborech a strukturdlné v databazich. Nebude opomenuto ani vyjmenovani zdsad



pro zabezpeceni ulozeni dat a zplisoby zalohovani dat. Pravé prace s daty ulozenych v
databéazich miize byt pro posluchace v jejich dalsi praxi kazdodenni prace. Zpusoby zobrazeni
dat budou popsiany od zdkladni formy - price s aplikaci az po obecny pfistup napf.
standardizovanymi prosttedky (jazyk SQL).

V druhé poloving pfednasek budou popséna jiz konkrétni informacni systémy, nejprve
standardizace ve statni spravé a jejich informacni systémy, registry, geografické informacni
systémy a existujici informacni zdroje a geografickd dila. Na tuto tématiku navaze blok
prednasek se zaméfenim k zabezpefenému pftistupu k dati, AAA (Autorizace, Autentizace,
Acounting) a =zaklady bezpecnosti politiky v ochran¢ dat (zabezpecené protokoly,
zabezpecené pfristupy). S takovouto pripravou bude mozno se pustit do prace s daty v
nebezpecnych vodach sité Internet s konkrétni navstévou vetfejné pfistupnych zdroja,.
Posledni blok bude zamétfen na vysvétleni zdsad pro navrh a vlastni tvorbu informacniho
systému od analyzy problematiky po navrh databazové struktury. Latka bude zakoncena
ndhledem do legislativy v oblasti informatiky.

Zpusoby komunikace

Komunikace je hnaci silou celého lidstva. KdyZ opomeneme zékladni komunikaéni
prostfedky jako je dotyk, pohled , mimika, gestikulace, zvuky a vyvojovym vrcholem fec,
jednalo se vzdy o komunikaci na velmi malou vzdélenost, tedy lokalni. Touha domluvit se na
vétsi vzdalenosti zapocala zvukovymi koufovymi a svételnymi signaly, které byly ucinné v
zavislosti na fyzikdlnich zdkonech a klimatickych podminkach. Nejvyssi vyvojové stadium
pfedstavoval opticky telegraf bratii Chappéli sestrojeny koncem 18.stoleti ve Francii na
zaklad¢ konstrukce se sestavou pak a ramen na kopci, kde pfedem dohodnutym kli¢em
pohybt doslo k pfedani informaci a tento systém byl pouZit v dobé Napoleonskych valek. Az
na pocatku 19. stoleti byl prvnim zdsadnim impulsem v oblasti komunikace vyndlez
elektrického telegrafu a telegrafni sit¢, kterou bylo mozno odesilat pouze kédované signaly
(Morse). Velmi rychle proto nasledovalo vylepSeni, kterym bylo mozno po kabelu pfenéaset
lidsky hlas a to telefon a budovani rozsdhlych telefonnich siti zalozené na technologii
pfepinani okruht, ktera byla v USA a Evrop€ v celoplosném meéfitku dokoncena v druhé
poloving 20. stoleti.

Potfeba komunikace se pfenesla po vyndlezu prvnich pocitact logicky i do této
oblasti. Technologie pfepinani okruht byla vhodné pro ptfenos hlasu, kde potieba ptenosu dat
je viceméné kontinualni narozdil od pocitacovych dat, kterd maji tendenci byt zasildna po
skupinkach a useky extrémni aktivity jsou stfidéna s iseky aktivity malé. Rozvoji siti pfispél
objev technologie pfepinani paketii. Spojeni touto technologii neni vytvofeno na celou dobu
pienosu, ale kazdy paket si miZze v rozsahlé siti zvolit jinou cestu a pak komunikace z mnoha
riznych zdroji mohou spolu sdilet jednu spole¢nou trasu. Tim byl dén zaklad k budovani
modernich siti vedouci do podoby technologii pouzivanych v rozsahlych datovych sitich i
celosvétove siti Internet.

Zikladni pristupy k informacnim tokim

Pristupem k informacim mutZze byt myslena cesta za informaci, ale i forma piistupu k
ziskani informace. Cesta i forma byla vzdy poplatnd vyvojovému stupni spolec¢nosti.



Zpusob a cestu piistupu lze rozliSovat napiiklad dle nésledujicich kritérii:

Pristup pasivni - ziskdvani informaci bez vlastni aktivity (poslouchani zprav z médii)
Pristup aktivni - ziskavani informaci vlastni vili a ¢innosti (studium, cilené ziskavani
informaci)

Informace lze ziskdvat z jednoho zdroje (bez ovéieni) nebo z vice zdrojli, bez nutnosti pohybu
za informaci - mistn¢ (lokdln¢) nebo s nutnosti pohybu za informaci - pfistup vzdaleny , je
nutné propojeni s okolnim svétem.

Moderni informacni systémy pouzivaji podobné principy v piistupu k informacim.
Analogicky lze popsat i zdkladni zplisoby pfistupu k informacim u osobnich pocitaci a
pocitacovych siti a tvorba architektury piistupu k datim byla inspirovdna obecnymi pravidly
z bézného Zivota. Podle vzdélenosti a typu média, po kterém za informaci putujeme nebo
informace putuje k ndm se ustalila poc¢itacova terminologie na nasledujicich definicich:

Mistni pfistup -v ramci datovych médii ulozenych v osobnim pocita¢i a jeho perifernich
uloziStich

Vzdaleny pristup
e mezi pocitaci v rdmci budovy nebo objektu
o spojeni dvou pocitach
o pocitacova sit’ Ad Hoc
o lokdlni pocitacova sit’ LAN (Local Area Network)
e vzdéleny pfistup mezi pocitaci v ramci rozlohy odpovidajici méstské aglomeraci —
MAN (Metropolitan Area Network)
e vzdaleny pfistup mezi pocitaci na vétsi vzdalenost, rozsahlé pocitatové sit€¢ - WAN
(World Area Network). V dnesni dob¢ nejvyuzivanéjsi ptistup k informacim - Internet
patii jednoznacné do této skupiny

Doporucena literatura:
1. Shinder, D.L.: Pocitaove sité. Cisco Press 2001,autor.pfeklad SoftPress s.r.o. 2003
2. PuzZmanova, R.: Sirokopasmovy Internet. Computer Press Brno 2004



3. a 4. Popis jednotlivych komunikaé¢nich technologii, lokalni a vzdalené
pristupy

K tomu, aby spolu mohly pocitate komunikovat, musi byt néjakym zplsobem
propojeny. Historie zaznamenala mnozstvi zplsobii a technologii propojeni, které by
vystaily na samostatny pfedmét. Rozsah potfebny pro VaSe znalosti je mozny zazit na
historicky zdsadni pouzivana rozhrani a rozhrani vyuzivana v soucasnosti do té miry, aby vam
tyto informace byly ku prospéchu jako uzivatelim informacnich systémii. I pfesto se alespon
v zékladnich principech musime dotknout teorie, kterou zahdjime popisem topologie siti, typy
siti a funkcionalitu budeme interpretovat na zékladnim modelu ISO OSI:

Topologie siti:
e Sbérnicova (typicky predstavitel Ethernet IOBASE2 na koax.kabelu)
e Hvézdicova (typicky predstavitel Ethernet 10BASE-T, 100BASE-TX na kroucené
dvojlince)
e Kruhové (prstencova - typicky ptredstavitel Token - Ring)

Typy siti:
e PAN
e LAN
e MAN
e WAN

PAN - Personal Area Network - persondlni sit” spojujici prosttedky v ramci prostoru v fadu
desitky az né€kolika desitek metri od uZzivatele - persony
Typicky predstavitel - Bluetooth (od verze 1.1 dle IEEE 802.15.1)

LAN - Local Area Network - lokalni sit’ spojujici pocita¢e v ramci rozlohy budovy, objektu
nebo aredlu. Historie:
e Ethernet na tenkém koaxidlnim kabelu (10BASE2) dle IEEE 802.3
e Ethernet 10BASE-T, 100BASE-TX, 1000BASE-CX, kabel kroucena dvojlinka UTP,
STP (Unshield a Shield Twisted Pair) dle IEEE 802.3
e Bezdratovy pienos dle IEEE 802.11

MAN (Metropolitan Area Network) - vzdaleny pfistup mezi pocita¢i v ramci rozlohy
odpovidajici méstské aglomeraci

WAN (World Area Network) - vzdaleny pfistup mezi pocitaci na vét§i vzdalenost, rozsahlé
pocitaove sité

Vrstvy OSI (Layers)
1. Fyzicka vrstva (Physical Layer)
2. Linkov4 (spojovd) vrstva (Data Link Layer)
3. Sitova vrstva (Network Layer)
4. Transportni vrstva (Transport Layer)
5. Rela¢ni vrstva (Session Layer)
6. Prezentacni vrstva (Presentation Layer)
7. Aplikacni vrstva (Application Layer)



Fyzicka vrstva tedy zabezpecuje komunikaci zafizeni na fyzické urovni, tedy se jedna
vlastné o prenos po médiu. To muize byt metalické, optické nebo pouzivat frekvenci
bezdratového pfipojeni. Popisuje tedy elektrické ¢i optické signdly. Na fyzické vrstvé se
pouzivaji napt. modemy, které¢ moduluji signal na rizné druhy vedeni (telefonni apod.)

Linkova vrstva zabezpecuje kddovani a pienosem informaci. Zakladni jednotkou je
datovy rdmec sklddajici se ze zdhlavi (Header - linkové adresy piijemce, odesilatele a dalsi
fidici informace), prenaSenych dat (Payload - zpravidla packet vyssi - sitové vrstvy) a zapati
(Trailer - kontrolni soucet). Typickym predstavitelem pracujicim na této vrstvé je napf.
Switch a pouziva linkovy protokol (napt. typu Ethernet). Je schopny interpretovat pouze
MAC adresy.

Sitova vrstva zabezpecuje prenos dat mezi vzdalenymi pocitaci (WAN) Jeji sitovy
packet se sklada ze zahlavi a datového pole. Predstavitelem sitové vrstvy je Internet Protocol
(IP erze 4 nebo verze 6) a z hardware smécrovac (Router). Mezi sousednimi smérovaci je na
linkové vrstvé vzdy pifimé spojeni. Smérovac vybali sitovy packet z datového radmce (napf.
Ethernet) a pted odeslanim do jiné linky jej opét zabali do jiného datového rdmce poplatnému
druhu linky (napf. sériova linka). Pouziva IP (internet Protocol) adresy.

Do tteti vrstvy jsou vrstvy nazyvany niZ$imi vrstvami.

Transportni vrstva se vénuje spojeni mezi aplikacemi na vzdalenych pocitacich.
Pracuje tak, Ze ptfedpokladd, Ze spojeni mezi pocitaci je zajiSténo a zcela se spoléha na sluzby
niz§ich vrstev a nekomplikuje si Zivot piitomnosti modemt, smérovact apod. Jednotkou
pfenosu je transportni packet skladajicitho se opét ze zdhlavi a datové ¢asti. Nejznaméj$imi
transportnimi protokoly TCP (Transmission Control Protocol) nebo UDP (User Datagram
Protocol)

Relaéni, Prezentacni a Aplikaéni vrstva maji za ukol udrzovani a koordinace
komunikace, formatovani, konverze a zobrazeni pienesenych dat a pfenos informaci mezi
programy. Pro ucely vyuky neni tieba vice popisovat, dalsi informace je mozno ziskat v
doporucené literatufte.

PrvKky pouZzivané v pocitacovych sitich

HUB - prvek zabezpecujici prosté opakovani a zesileni signdlu vysilanych
packet. Pouzit byl v prvnich typech ethernetovych siti. S nariistem zasuvek byl postupné
nahrazovan prvkem s inteligenci - switchem, aby se z kolizni sité stala pouZitelna sit’” bez
mnozstvi kolizi (viz. vyklad pfednasky nebo doporucena literatura)

Most (Bridge) - prvek pouzity prevazné v sitich zalozenych na koaxidlnich kabelech,
slouzi ke spojeni segmentti (vétvi) sit€. Neni urCen pouze k opakovani packetl, ale posila do
vybraného segmentu pouze packety pro uréeny segment (pocitac). Prvek miize plnit i
bezpecnostni roli - zabezpeceni pristupu mezi segmenty.

Prepinac¢ (Switch) - inteligentni prvek vyuzivany v modernich pocitacovych sitich. Pomoci
ruznych rezima prace zasila packety pouze na urCena mista a zabraiuje tak kolizim. Nov¢jsi
typy umi pracovat i s VLAN a posledni 2 roky jsou na trhu switche typu Layer3 (pracujici i
na sitové - tieti vrstv€), které dokdzi smérovat packety bez zuzeni Sitky pasma (a tim
rychlosti) do jinych segmentt sité obvykle v ramci LAN.



Smérovac (Router) - prvek, ktery je pouzivan jak v sitich LAN, ale pfevazn¢ jako rozhrani,
které rozdéluje sit¢ smérem z LAN do MAN a WAN a pro smérovani v rozséhlych sitich.
Pracuje na sitové vrstvé a pouziva ke smerovani napft. IP adresy. SlouZzi zaroven 1 jako média
konvertor tim, Ze rozbali raimec z jedné linky a znovu jej zabali do ramce druhé linky, napf.
Ethernet - sériov4 linka, E1 apod.

Parametry digitalnich spoji

Siika pasma - oznacuje, kolik bitdi (kbit,Mbit) Ize pienést za jednotku Gasu (obvykle za
sekundu) médiem. Hodnota je omezovana bud’ danym druhem média pienosu (metalicky,
opticky kabel, frekvence v prostoru), nebo omezenim rychlosti provozovatelem ptipojeni.

Zpozdéni - je to doba, kterou potiebuje packet k vykonani cesty z mista odeslani na misto
urceni. Obecné plati, ze ¢im je vétsi Sitka pasma a ¢im je méné bodl na trase, tim je zpozdéni
mensi.

Kvalita a spolehlivost prenosu

Kvalita pfenosu digitdlniho spoje je vyjadiena dobou, po kterou spoj vykazuje urcitou
bitovou chybovost BER (Bit Error Ratio, obvykle 10 a 10°) a dobou, po kterou je spoj
vytazen z provozu. Tato doba se obvykle vyjadiuje procentem ¢asu mésice (nebo roku), po
které bude spoj vykazovat danou chybovost nebo bude pferusen. Pozadovana kvalita spoje se
zadéava jiz pii pozadavku na spoj a je ziejmé, Ze pozadovana vysSi kvalita si vyzada vyssi
investice 1 pfipadné provozni ndklady (vétsi vykon, veétsi antény apod.) a je tedy tieba jiz pfi
navrhu zvazit opravdu skutecné potieby.

Typy prenosu:

Ptenos digitdlnich dat lze realizovat pomoci rozlicnych technologii a po riiznych
médiich. Digitdlnimi pfenosy neni mozno v soucasné dobé chapat pouze pienos
"pocitacovych" dat, ale i pfenos dat, ke kterym jiz pocitac neni tfeba. Jde mi hlavné o hlasové
prenosy, které jiz nemusi byt realizovany vyhradné po linkach operatorti hlasovych sluzeb, ale
prostfednictvim VolIP (Voice over IP) a dalSich technologii je jiz prakticky smazéan rozdil
mezi hlasovymi a datovymi sluzbami, pfenos obrazu nevyjimaje.

Obecné tedy jsou prenosy dat realizovany po metalickych vodi€ich (viz popis vyse),
které zavisi na technologické irovni a délce vedeni. Naptiklad metalické vedeni tzv. "posledni
mile", tedy od jediného telefonniho operatora, ktery v soucasnosti vlastni metalické linky az
do bytl a firem, mize poskytnout pfi pouziti analogového modemu rychlost mezi 30 az 50
kbit/s, s pouzitim ADSL modemu ale uz 0,5 az 2Mbit/s dle kvality a délky vedeni, které se
zjisti prostym zméfenim Utlumu. V ramci budovy firmy lze ofekavat, Ze bude realizace
komunikacnich vedeni provedena formou tzv. "strukturované kabelaze", kategorie 3, 5, 6 €17,
tedy kroucenou dvoulinkou stinénou ¢i nestinénou, kde teprve dle potieby budou zasuvky
vyuzity bud’ pro analogovy nebo digitalni telefon, ¢i pro pocitac. Pateini linky v rdmci nebo
mezi budovami nad 100m budou realizovany obvykle optickym parem vlaken piipadné
bezdratovou siti, u starSich rozvodi pomoci metalickych kabeld obvykle se sériovym
pienosem. Bezdratova sit mize byt realizovdna pojitky pracujicim ve vyhrazeném -
zpoplatnéném pasmu, ¢i v pasmu, které je za urCenych podminek v tzv. "VSeobecném
opravnéni", vydaném CTU, uvolnéno pro bezplatny provoz. Definice podminek, kdy lze
pouzivat bezplatn€ uvolnéné frekvence, je velmi slozity a bude vylozeno na ptednésce, vycet
frekvenci je mozno laicky zazit na pasma: ISM 2,4 GHz dle IEEE 802.11.b a g, a 802.15, v
pasmu mezi 5 a 6GHz dle IEEE 802.11.a ETSI HIPERLAN, a v pasmu 10 GHz pro



proprietarni technologie (omezeny pocet definovaych frekvenci, raririta CR). Materidly k
provozovani MW spoji ve zpoplatnénych kmitoc¢tovych pasmech je slozité v koncentrované
podob¢ ziskat v doporucené literatufe, uvadim tedy ptehled v tomto materidlu v nasledujici
kapitole v plném znéni.

Mikrovinné spoje ve zpoplatnénych kmito¢tovych pasmech

Pro provoz v regulovanych, resp. zpoplatnénych pésmech je tieba nejdiive od
regulaéniho organu (CTU) zajistit piidéleni nevyuZitych pracovnich kmito&tovych “kanala” v
lokalité¢ instalace, povoleni provozu spoje a nasledné provozovatel spoje hradi regulacnimu
organu poplatky za vyuzivani pfidélenych kmitoctovych kanali. Protoze ptidélovani
nevyuzitych kmitoctovych kanali je ustiedné planovéno a je zpoplatiiovano, ma provozovatel
spoje v tomto piipad¢ zajiSténu ochranu proti ruseni, zplisobenému provozem jinych spoji v
dané lokalité. Zde bychom rad upozornil na obecné zazitou a bohuzel nespravnou predstavu,
ze provozovatel spoje mé soucasné zajiSténu i ochranu proti zastinéni paprsku spoje novymi
stavbami apod. Tuto ochranu si lze plné zajistit pouze Uzemnim rozhodnutim o ochranném
pasmu, vydaném piisluSnym stavebnim ufadem na zéklad¢ zadosti provozovatele spoje.

Charakteristika nejvyuzivanéjSich provoznich kmitoéti radioreléovych spoji ve
zpoplatnénych pasmech

e 3,5 GHz - je regulované pasmo, urcené pro datové a telekomunikacni spoje prevazné
point-to-multipoint (Ize ale i point-to-point). Toto pasmo bude z vétsi ¢asti rozdéleno
mezi nékolik velkych poskytovateli vefejnych telekomunikacnich sluzeb s
celorepublikovou plisobnosti (FWA - Fixed Wireless Access), ktefi si budou
samostatné regulovat kmitoctové ptidé€ly.

e 7 GHz - je regulované pasmo, urcené pro radioreléové (dale "RR") spoje point-to-
point a to zvlasté na velké vzdalenosti, z hlediska obsazeni kanali zde vznika
technické omezeni pro realizaci spoju v vysokou pienosovou kapacitou

e 13 GHz - je regulované “univerzalni” pasmo, uréené pro RR spoje point-to-point

e 15 GHz - byvalo regulovanym “univerzalnim pasmem pro RR spoje, v soucasné dobé
se vyklizi a neptidéluje, v budoucnu bude mozna ¢ast pasma opét uvolnéna

e 18 GHz - je regulované “univerzalni” pasmo, ur¢ené pro RR spoje point-to-point

e 23 GHz - je regulované pasmo, uréené pro RR spoje point-to-point a vhodné na
sttedni a krat$i vzdalenosti a vysSi pfenosové kapacity

e 26 GHz - je regulované pasmo, urené pro datové a telekomunikacni spoje prevazné
point-to-multipoint (Ize ale i point-to-point). Toto pasmo je z vétSi ¢asti rozdéleno
mezi nékolik velkych poskytovateld vefejnych telekomunika¢nich sluZzeb s
celorepublikovou ptsobnosti (WLL - Wireless Local Loop), ktefi si budou samostatné
regulovat kmito¢tové piidély. Mala ¢ast pasma by mela byt k dispozici i pro RR spoje
point-to-point.

e 38 GHz - je regulované pasmo, urcené pro RR spoje point-to-point, vhodné zvlasté
pro kratsi spoje napi. v ramci mésta a pro vysokokapacitni spoje

Krom¢ kmitoctového pasma, kde bude spoj provozovan, je pro provozovatele velice
dulezitym parametrem tzv.Sifka zabraného péasma, protoze pravé zabrana Sitka pasma je
regulacnim orgdnem zpoplatiiovana a poplatky jsou ji pfimo Umérné. Pfesnéji feceno, je
zpoplathovan pocet zabranych nebo asponi caste¢né zabranych standardnich kanalt
jednotného kmitoétového rastru, stanoveného CTU pro kazdé kmitoétové pasmo (napi. pokud
spoj zabira 3,5 kanali rastru, poplatek je stanoven za 4 zabrané kanaly rastru).



Duplexni spoje potiebuji pro sviij provoz v ramci ur¢eného pasma dva kmitoctové
intervaly o definované S§ifi. Tato Sife zabraného péasma je déna jednak pozadovanou
prenosovou kapacitou spoje (¢im vétsi je pfenaSena kapacita, tim vétSi byva teoreticky 1 Sife
zabraného pasma) a dale zplsobem modulace signalu, daném konstrukci pojitka.
Technologicky vyspélejsi modulace mohou Sitku zabraného pasma vyrazné snizit, Casto vSak
pfi mnohastavovych modulacich je to na tukor snizeni dosahu pojitka. Néktera pojitka jsou
dokonce dodédvana s volitelnym zptisobem modulace signalu a uzivatel si pak muize vybrat

mezi vy$$i modulaci s levnéjsSim provozem ale krat§im dosahem nebo niz§i modulaci s vySSim
dosahem ale draz§im provozem.

Pro ptedstavu, jak ndkladné je potizeni datové konektivity v prostiedi krajského meésta na
vzdalenost 5 km ( u radioreléovych spoji s jednou retranslaci), je nize uvedena tabulka.
Upozoriuji, ze ceny jsou poplatné dob¢ vypracovani této opory a prondjmem datovych
okruhti jsou mysleny profesiondlni garantované symetrické dohledované okruhy.

. Predpokladané Predpokladané
Cislo . . L. Rychlost .. PR L
Fegeni Navrhovany zpusob feseni spoje porizovaci naklady |provozni naklady
[KE] [Ké/rok]
1 kabelové vedeni metalické do 155 Mbit/s 5,000.000,- do 20.000,-
2 kabelové vedeni optické do 10 Gbit/s 5,000.000,- do 20.000,-
3 prenos dat pomoci laseru do 2,5 Gbit/s| 50.000,- az 500.000,- do 20.000,-
4 mikrovinny spoj (2,4GHz) do 30 Mbit/s 50.000,- do 20.000,-
5 mikrovinny spoj (5,8GHz) do 36 Mbit/s 60.000,- do 20.000,-
6 mikrovinny spoj (10,5GHz) do 25 Mbit/s 400.000,- do 20.000,-
7 mikrovinny spoj v pfidéleném
pasmu 3,5 az 38GHz do 34 Mbit/s| 150.000 az 1,500.000,-{40.000 az 80.000,-
8 pronajem datoveho okruhu
Ethernet 2 Mbit/s 30.000,- 300.000,-
pronajem datoveého okruhu
9 Ethernet 10 Mbit/s 50.000,- 800.000,-
IEEE 802.20 3GP,EDGE
(GSM)
MAN
IEEE 802.16 ETSI HIPERMAN
Wireless MAN & HIPERACCESS
LAN
IEEE 802.11 ETSI
Wireless LAN HIPERLAN

Standardizace IEEE, ETSI - bezdratové sité



Struktura vyboru IEEE 802 uvedend v souvislosti s pracovnimi skupinami majici vztah k datovym ptenosiim

Struktura vyboru IEEE 802
802.1 Higher Layer LAN Protocols Working Group
802.3 Ethernet Working Group
802.5 Token Ring Working Group
802.6 Metropolitan Area Network Working Group (neaktivni)
802.8 Fiber Optic TAG
802.9 Isochronous LAN Working Group
802.11 |Wireless LAN Working Group
802.14 Cable Modem Working Group
802.15 |Wireless Personal Area Network (WPAN) Working Group
802.16 Broadband Wireless Access Working Group (BWA)
802.20 Mobile Broadband Wireless Access (MBWA)

A
S
£o
)
=
S
=
=
S 802.15.3a
S UWB
& WPAN
802.15.1
Bluetooth
WPAN
802.154
I
| i
250 kbit/s 1 Mbit/s 11 Mbit/s 54 Mbit/s  kapacita
Porovnani norem IEEE 802.11 a 802.15 ve vztahu rychlosti a spotieby energie
=
=
~N
4
S
E
(=3
£
B
E
N
Z
,g ([ bezdratovy
g | pevny piistup
-] 802.16a/BWA
E WPAN | WPAN WLAN | WPAN
E 802.15.4 | 802.15.1 802.11b sm 802.15.3a
e Bluetooth Wi-Fi s UWB
@ | ] T >
100 kbit/s 1 Mbit/s 10 Mbit/s 100 Mbit/s  kapacita

Porovnani mobility a kapacity bezdratovych technologif
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Otazky:
1. Jaké existuji topologie pocitacovych siti?
Jaké typy pocitacovych siti znate?
K ¢emu jsou jednotlivé typy siti ueceny?
Jaké typy médii pro pocitacové sité znate?
Jaké jsou divody pro ptrenos dat mikrovinnymi pojitky?
V jakych jednotkdch se udéava Sitka pasma digitdlnich spoji? Uved'te typické
hodnoty pro jednotlivé druhy spoji.

AR O
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5. a 6. Zpisoby ukladani dat, databazové systémy, architektura
databazovych systémi, architektura klient — server

Prakticky vSe, co je v pocitaci uloZeno, tedy operacni systém, programy i data, jsou
ulozeny ve formé souborti rizné¢ho typu v jednom z mnoha file systémt v adresatovém
uspofadani v ulozisti dat. Tim byva obvykle pevny disk, média optickych mechanik
(CD,CDRW,DVD apod.), stile castéji flash média a =zanikajici diskety. Samostatnou
kapitolou jsou DAT pasky a obdobné technologie, ptip. opticko magneticka média, ktera se
pouzivaji k zalohovani a pro bézny pfistup k datim jsou pouzivany minimalné. Velké
mnozstvi dat ulozenych na téchto médiich, nejsou pro nas zivotn¢ dulezitd, protoze je mozno
je pii pfipadné ztraté naradit s relativné malym usilim. Toto vSak neplati v pfipad€ naSich
vlastnich dat, ktera vytvaiime a upravujeme. O tato data se musime starat a v piipad¢, ze tato
data mame na vlastnim pocitaci a o zalohovani se nestara nikdo za nas (napf. uréeny
informatik organizace apod.), stdivame se sami sob& spravci dat. A dobrymi spravci budeme
jen v piipadé€, ze méme rutinné zvlddnuty zdklady prace se soubory, s adresafi, vime, kde
mame dilezitd data uloZena a zdlohujeme vSe, co je pfi pfipadné ztrat¢ dat zalohovat potieba,
aby bylo mozno zilohy v kratké dobé pouzit a napi. havéarie pevného disku PC nam
nezpulsobila nenahraditelné Skody. Spravné vytvafeni zaloh dat neni obsahem daného tématu,
ale v pfipad€ casové rezervy se mu budeme na pfednasce vice vénovat.

Samotna data mohou byt ukldddna v neformatovanych souborech zdkladniho typu,

tedy v textovych souborech jak ve volné formé, tak za pomoci riznych oddélovaci, je mozno
pouzit standardizované formaty, jako napt. CSV, které mohu otevfit zdkladnimi editory, nebo
pokroc¢ilymi tabulkovymi procesory, z nichz je mozno jmenovat Excel (format XLS).
V ptipadé psani textl taktéZ mohu data ukladat v jednoduchém formétu, kde pouziji pouze
zakladni znaky a kde nejsou feSeny velikosti a typy pisma a bez dalSich nédkladi mohu taktéz
pouzit jednoduché editory, které jsou dnes jiz nedilnou soucésti operacnich systémt. Obvyklé
je ale pro text pouzit n¢ktery z formata, ktery s druhy, velikosti a formatovanim umi pracovat
a pak je otazkou, zda pracuji v soukromém sektoru nebo ve vetejné sprave, kde jsou formaty
direktivné uréeny standardizaci. Nejrozsitenéj$imi formaty jsou typu DOC (MS Word), RTF
apod. Textové editory obvykle mivaji konvertory pro pievod textu mezi formaty, ale tento
pirevod nebyva obvykle stoprocentné uspésny. Vhodné je tedy pouzivat format, se kterym
pracuje vase okoli a nebude mit problém vase texty piecist a editovat.

Pokud ale budeme uvazovat o informacnim systému, kde budeme pracovat se
strukturovanymi daty, nelze z mnoha duvodi ptredpokladat, ze by data byla uloZena v
nekterém ze zminovanych formath (rychlost pfistupu, sdileni apod.). Vyvoj v této oblasti
prosel riznymi stupni vyvoje. Jednou cestou bylo pouziti vlastni struktury formatu, ktery si
vytvofil autor informa¢niho systému ke svému obrazu, ale zalezitost to byla velmi pracna, a
pokud databaze nebyla diisledné oSetiena, stdvala se zakladnim problémem celého systému.
Druhou cestou bylo pouzit standardizovany format nebo hotovy databizovy systém. A tim
jsem se dostali k databdzim, které probereme podrobnéji.

Jednoduché databazové formaty

Definice: "Databaze je urcita uspofadana mnozina informaci (dat) uloZena na pamétovém
médiu. V S$irSim smyslu jsou soucasti databdze i softwarové prostiedky, které umoziluji
manipulaci s ulozenymi daty a piistup k nim. Tento systém se v Ceské odborné literatute
nazyva systém fizeni baze dat (SRBD). B&né se oznatenim databdze — v zéavislosti na
kontextu — mysli jak uloZena data, tak i software (SRBD)".
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Typickym piedstavitelem jednoduché databaze je format DBF. Jiz pii pokusu o zobrazeni
standardnim prohlize¢em je prakticky necitelny a tudiz je ziejmé, ze je zaloZen na struktufe a
k jeho zobrazeni a editaci je nutno znat pfesny format a kompatibilni nastroj. Formét v 80. a
90. letech podstoupil vyvoj ve zménach typl atributi a zplsobu indexace. Po vytvoreni
tabulky - databazové struktury se jednotlivé atributy nejprve definovaly a teprve pak bylo
mozno piidavat , editovat a mazat véty. Tento typ formdatu byl obliben jak od tviirct
nezavislych aplikaci v externich programovacich jazycich , tak po uvedeni pocitact tfidy AT
na trh v prostfedi Dbase, Foxbase apod. Aplikace postavené na této technologii byly vykonné
v zavislosti na poctu zpracovavanych vét. Bez pouziti indexaci byly problémem uz tisice vét,
se spec. indexy se stav rapidné zlepsil, ale na spravu zaznama v poc¢tu milionl jiz systém
stavén nebyl. Kazda tabulka tvofila samostatny soubor, spec. index tvofil dalsi soubor a pfi
pouziti tzv,."memo", tedy velikostné neomezené polozky byl vytvofen dalsi soubor, coz pfi
vystavb¢ velkych systému zplisobovalo problém s velkym poctem otevienych souborii a bylo
to velkou zatézi pro tehdejSi operacni systémy. Tabulky jiz bylo mozno spojovat, ale jesté se
nedalo mluvit o typické relaci, coz je termin pro generacniho nastupce, a to plnohodnotné
Rela¢ni databaze

Relaéni databaze

Definice: " Rela¢ni databaze je databazovy systém, ktery je zaloZzen na relacnim modelu dat
a relacni algebfe. Data jsou uspofaddna do tabulek (relaci), nad kterymi jsou definoviny
piipustné operace. Software pro fizeni databidze se obvykle nazyva Relational database
management system (RDBMS), ¢esky Systémy fizeni bazi dat (SRBD). Jazykem pro ovlidani
databaze je v soucasné dob¢ obvykle SQL, strukturovany dotazovaci jazyk (Structured Query
Language)."

Rela¢ni databaze je tvofena vice tabulkami nebo jinymi datovymi subjekty, které jsou
propojeny spole¢nymi vlastnostmi nebo poli, kterd maji stejnou hodnotu a nachédzi se v
raznych tabulkach. Umoznuje pracovat s daty z vice tabulek najednou tim, ze spoji obsahy
odpovidajicich si polozek. Rikdme, e jsou mezi nimi definovany relace. Relace jsou
logickou vazbu mezi tabulkami. Musi vSak platit, Zze tabulky jsou navrzeny strukturované.
Déale umoznuje uzivateli pfistupovat k datim propracovanéjsi cestou, bez duplicit udaju,
protoze data jsou umisténd jen na jednom misté. Pouziti vice tabulek misto jedné zvySuje
rychlost a ucinnost uklddani dat. Typickym piedstavitelem je napt. MS Access, MySQL, z
¢eskych vyrobkit WinBase.

Typy relaci:

1:1 - Tato relace popisuje vztah mezi dvéma tabulkami, ve kterych kazdy zdznam v
prvni tabulce miize byt pfifazen pfesn¢ jednomu zaznamu v tabulce druhé. Relaci 1:1 mtazeme
pouzit pii rozd€leni rozsahlé tabulky, pti oddéleni Casti tabulky z davodu zabezpeceni

Priklad: tabulka Osoba obsahuje zdkladni udaje o osob¢ (titul,jméno,ptijmeni). Tabulka
Prislusnik pak obsahuje pro kazdy zdznam v tabulce osoba jeden pfislusny zaznam (rodné
¢islo, adresa domt apod.)

I:N - Jedna se nejcastéji pouzivanou relaci, kterd popisuje situaci, kdy kazdy adaj v
tabulce miize byt spojen s mnoha udaji z dalsi tabulky.

Priklad: tabulka Osoba je propojena s tabulkou Zasahy. Jedna osoba pak muze byt vedena u
nckolika zasaht.

M:N - Relace, ve které se miiZze mnoho zaznami v jedné tabulce vztahovat ke mnoha
zaznamum v jiné tabulce a naopak.
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Priklad : tabulka Osoba je propojena s tabulkou Ukoly. Jedna osoba mize mit ptidéleno
n¢kolik tkold, na druhou stranu na jednom ukolu mize pracovat nékolik osob.

Referencni integrita je nastroj databazového stroje, ktery pomaha udrzovat vztahy v relaéné
propojenych databdzovych tabulkdch. Definuje se cizim kliem, a to vzdy pro dvojici
tabulek. Tabulka, v niz je pravidlo uvedeno, se nazyva podiizend tabulka (slave). Tabulka,
jejiz yjméno je v omezeni uvedeno je nadiizena tabulka (master). Pravidlo referen¢ni integrity
vyzaduje, aby kazdy zdznam pouzity v podfizené tabulce existoval v nadfizené tabulce.

Cizi Kli¢ je sloupec databazové tabulky, ktery odkazuje na jiny sloupec (jiné tabulky nebo i
stejné tabulky). Hodnoty takového sloupce musi byt shodné s nékterou z hodnot v sloupci, ke
kterému je klicem. Vytvafi se tak reference — odkaz. Podminka shody se kontroluje pti vSech
operacich nad databazi, coz se oznacuje jako referenc¢ni integrita.

Primarni kli¢ je pole nebo kombinace poli, jednoznacné identifikujici kazdy zaznam v
databazové tabulce. Zadné pole, které je soucasti primarniho klice, nesmi obsahovat hodnotu
NULL. Kazda tabulka mize mit definovany pouze jeden primérni kli¢. Primarni kli¢ musi mit
tfi vlastnosti: a) Exkluzivitu (jedine¢nost), b) Neménnost , ¢) Nenulovou hodnotu .

Typickym ptikladem primérniho kli¢e je rodné Cislo v seznamu osob, identifika¢ni Cislo v
seznamu podnikd apod. Pokud u zdznamu neexistuje Zadny pfirozeny primarni kli¢, nebo je
takovy primarni kli¢ pfili§ sloZity, pouziva se jako primarni kli¢ ¢islo, které zaznamu ptidéeli
automaticky sama databaze. Takové ¢islo miiZze byt pofadové ¢islo nebo ndhodné ¢islo.

Architektura databazovych systémii, architektura Klient — Server

V dobé, kdy pocitace nebyly propojeny pomoci pocitacovych siti, bylo standardem, ze
programy vyuzivaly bézné souborové databaze, které byly umistény na kazdém pocitaci.
Pokud spolu musely programy komunikovat, bylo to realizovdno prostfednictvim exporti a
importi obvykle za pouziti disket ¢i obdobnych médii. Pfichodem pocitacovych siti bylo
nutno souborové databdze presunout na samostatny stroj - server, a programy byly
pfizpisobeny pro sitovou prici. Znamenalo to, Ze vSichni uzivatelé méli nainstalovany takto
upraveny program a uzivatelé programtii museli obdrzet pfislusnd prava k adresdiim a
soubortim, a to obvykle i prava k zapisu. Tento druh pfistupu k datim vysoce zatézoval
pocitacove sité, protoze kazdy z uzivatelli pfistupoval pro velké mnozstvi dat, a teprve tato
data zpracovaval procesor jejich pracovni stanice. Rychlost prace tak zdvisela jak na
propustnosti pocitatové sité, tak na vykonnosti pracovni stanice. Taktéz je potfeba zminit
problémy, pokud doslo k nekorektnimu ukonceni aplikace a zdlezelo na urovni zabezpeceni
konkrétniho programu, jak byl schopen se s takovymito nestandardnimi stavy vypoiadat a
nakolik danou situaci musel feSit odbomy pracovnik - informatik. Prace s daty ulozenymi na
serveru ze vzdalenych pracovist mimo lokalni sit’, jejiz Sitka pasma musela byt v fadu desitek
Mbit/s, byla prakticky nemyslitelnd. Ptiklad takovéhoto uspofadani je uveden na nésledujicim
obréazku:
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Obr. xx - Architektura s vyuzitim souborovych databazi

Architektura Klient - Server je postavena na logice, kde veskeré operace s databdzemi
provadi takika vyluéné sluzba (services) databazovy Server, ktery je nainstalovdn na
databdzovém stroji, a uzivatel na jednotlivych klientskych stanicich, tedy Klient, md na
pocita¢i nainstalovanou pouze klientskou ¢ast a vliibec nemusi mit pfimy piistup k témto
databazim. Eliminuje se tak potencialni moznost poSkozeni, pfip. nechténé vymazani,
pusobeni virit apod. Klient komunikuje pouze se serverovou ¢asti, ktera zabezpecuje kontakt s
databéazi. Uz z prvnich vét je zfejmé, Ze jde o vyrazny posun v zabezpeceni téchto dat.
NemtzZe tedy dojit k poskozeni databaze vinou nekorektnich ukonceni, uzamcenych soubori
apod., jak tomu bylo u souborovych databdzi. Dalsi, a to velmi zésadni ptinos této
architektury je fakt, Ze klient se serverem komunikuje pouze prostfednictvim Uspornych
dotazli, které¢ jsou v fadu kbyte a odpadlo tak pfesouvani netinosného mnozstvi dat po
pocitacové siti. Tento fakt mé za disledek moznost pfistupu k datim a moznost prace s
klientskou Céasti z mista, které je se serverovou c¢asti spojeno linkou v fadech desitek az
stovek kbit/s. Je celkem bézné, Ze tyto aplikace jsou odladény na linkdch 64kbit/s, coz je
jeden B kandl ISDN pfipojky. Umoziiuje to nejenom praci ze vzdalenych mist pro
zaméstnance (prace z domova, pobocky vyuZzivajici jeden server v rdmci republiky nebo
svéta), ale 1 moznost servisnich zasahti odbornych firem bez nutnosti dojizdéni k zadkaznikovi.
Ptiklad uspofadani Klient - Server je uveden na nésledujicim obrazku:
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Obr. xx - Architektura Klient - Server

Uzivatelskému programu, ktery pracuje na architektufe s vyuzitim souborovych databézi se
také fika Tlusty klient, na architektufe Klient - Server pak Tenky Kklient.

Doporucena literatura:

1. http://encyklopedie.seznam.cz
2. http://www.mrp.cz/software/ucetnictvi/ks/porovnani.asp
3. Lacko, L.: SQL Hotova feSeni. Computer Press Brno 2003

Otazky:
1. Vyjmenujte druhy uloZisté pocitacovych dat, popiste piedpoklddanou dobu pro
bezpetné uchovani dat v téchto tlozistich.
2. Jaké druhy souborovych databdzi znate a k Cemu se pouzivaji?
Na jakém principu pracuji rela¢ni databaze?
4. jaky je zdkladni rozdil mezi architekturou s vyuzitim souborovych databazi a
architekturou Klient — Server?

e
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7. a 8. Standardy ISVS (Informacniho systému vefejné spravy), GIS
(Geografické informacni systémy), UIR-ADR (Uzemné identifikacni registr
adres)

Standardy ISVS a metodiky

Standardy ISVS a metodiky jsou soubory pravidel pro vykon odbornych ¢innosti spojenych s
vytvaifenim, rozvojem a vyuzivanim informacnich systéml vefejné spravy uvefejnéné ve
Véstniku. Ministerstvo informatiky zajiSt'uje tvorbu standardl ve spolupraci s organy vefejné
spravy, samostatn¢ je vyhlasuje a uvefejnuje ve Véstniku. Standardy ISVS se stejné jako
legislativni ptfedpisy a technické normy vyvijeji. Jejich vyvoj ovliviluje rozvoj poznatki v
dané oblasti, postup budovani ISVS i zmény v pravnich piedpisech a normach. Navrhy
novych standardi a zasadni Upravy stavajicich standardi jsou vzdy projednavany odbornymi
pracovnimi skupinami tfadi vefejné spravy formou pifipominkového fizeni. Texty vSech
platnych standardli naleznete na adrese www.micr.cz/dokumenty/koordinace.htm.

Metodické pokyny naleznete na adrese www.micr.cz/dokumenty/metodicke.htm.

Standardy ISVS platné k 31.12.2006

Standard ISVS pro strukturu a vymeénny format digitdlni technické mapy meésta -
001/01.02

Standard ISVS pro nélezitosti zivotniho cyklu informacniho systému - 005/02.01
Standard ISVS pro povérovani k vykonu atestaci a pro ndlezitosti provozu atestacnich
stredisek - 006/03.01

Standard ISVS pro néleZitosti procesu a metodiky atestace jakosti produktd - 007/01.02
Standard ISVS k prostorové identifikaci - 008/04.02

Standard ISVS pro zvetejfiovdni vybranych informaci o vefejné sprdvé zplsobem
umoznujicim dalkovy pristup - 012/01.02

Standard ISVS pro informacni systémy v oblasti persondlni a platové - 013/04.01
Standard ISVS pro atestace shody informaédnich systémd vefejné sprdvy se standardy
ISVS - 014/01.02

Standard ISVS pro transkripci neb&znych latinskych znakl do znakl podle kédové
tabulky ISO Latin 2 - 015/01.03

Standard ISVS stanovuijici povinné pozadavky na metodiku atestace shody IS se
Standardem ISVS pro nalezitosti zivotniho cyklu IS - 017/01.01

Ze vsech uvedenych platnych standardd je stézejni pro nasi praci Standard ISVS
k prostorové identifikaci a tomuto se budeme v nésledujicich odstavcich vénovat, a
predstihne tak chronologicky Geografické informacni systémy, které¢ maji souvislost s prvnim
z uvedenych standardd - DTMM.

Standardy statopravniho usporadani:

Jiz na zac¢atku je tieba upfesnit, Ze sprava po roky pouzivaného Uzemné identifika¢niho
registru (ddle jen UIR), kterd byla spravovana Ministerstvem pro mistni rozvoj, byla v bieznu
2004 protokolarné prevedena na Registr s¢itacich obvoda (RSO). Registr se v roce 2004
sloudil s Uzemné identifikaénim registrem zakladnich sidelnich jednotek Ministerstva pro
mistni rozvoj.

K priubézné aktualizaci registru vyuziva administrativni zdroje dat:

o informacni systém katastru nemovitosti, katastralni mapy, ZABAGED, administrativni
hranice
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o uzemn¢ identifika¢ni registr adres (je referencnim mistem pro ¢iselnik ulic a vetejnych
prostranstvi)

o adres ze systému evidence obyvatelstva (od roku 2006)

« kromé toho od biezna 2004 piesla agenda UIR-zdkladnich sidelnich jednotek

dale vlastni statistické zdroje:

o statistické zjiStovani o budovach u obecnich tradl (jednorazove)

o statistické zjiStovani o budovach u stavebnich ufadt (Ctvrtletné, od roku 2005
mesicne)

o statistické zjiStovani o lokalizaci budov u katastralnich uradt (ro¢n¢, od roku 2006
pololetn¢)

e podklady od tfadii obci (pribézné)

e scitani lidu, domt a byta.

Uplna historie sledovanych objektti v registru za¢ina 1. bieznem 2001, datem s¢&itani lidu,
doml a byt a odtud prameni ndzev registru. Probihéd rozsifeni datového modelu o
plnohodnotnou udrzbu adres a koncem roku 2005 byla dokoncena datovd pfiprava
adresnich mist a jejich lokalizace na vchody. Je realizovano propojeni statistickych budov
na Informacni systém katastru nemovitosti pomoci jednozna¢nych identifikatorti budov v
Ceské republice a to metodou porovnani piirozeného a alternativniho kli¢e budovy a
metodou revize budov nad zbyvajici mnoZzinou nepropojenych zaznami.

Prvky standardu (vybér):

Kraj je ve smyslu ustavniho zakona o vytvoteni vyssich uzemnich samospravnych celkll vyssi izemni
samospravny celek. Kraj je vymezen vyctem okrest, které jej tvofi. Kraj hl. m. Praha tvofi tizemi hl.
m. Prahy jako obce. Kraje celistvé vykryvaji tizemi Ceské republiky. Ve smyslu opatfeni CSU k
zavedeni klasifikace izemnich statistickych jednotek je kraj tizemni statistickou jednotkou NUTS 3.
Kraj je v kontextu prostorové identifikace prostorovym prvkem charakteru prostorového celku. Je
prostorové vymezeny hranici kraje jako vnéj$i hranice okresd resp. hranici hl. m. Prahy, které jej
vytvareji, tj. na rozliSovaci Grovni katastralni mapy.

NUTS - evropska klasifikace izemnich jednotek pro potieby statistiky (La Nomenclature des Unités
Territoriales Statistiques).

Okres je ve smyslu zdkona o okresnich ufadech spravnim obvodem vykonu statni spravy okresnim
ufadem. Okres je vymezen vyctem uzemi obci (obcemi), které jej tvofi. Pro potfeby Standardu se
okresem rozumi i izemi hlavniho mésta Praha a mést Brno, Ostrava a Plzen (kde pisobnost okresniho
Gfadu vykonavaji magistraty mést). Takto vymezené okresy pak celistvé vykryvaji celé uzemi Ceské
republiky. Ve smyslu opatieni CSU k zavedenf klasifikace vizemnich statistickych jednotek je okres
uzemni statistickou jednotkou NUTS 4. Pro tyto potfeby neni v§ak okresem hl. m. Praha, ale jsou jimi
uzemi pusobnosti ' méstskych ¢asti Praha 1 — Praha 15 v hlavnim mésté Praze pfi vykonu pienesené
pusobnosti hl. m. Prahy ve smyslu Statutu hl. m. Prahy, ¢l. 2. Okres je v kontextu prostorové
identifikace prostorovym prvkem charakteru prostorového celku. Je prostorové vymezeny hranici
okresu jako vnéjsi hranice obci, které jej vytvareji, tj. na rozliSovaci trovni katastralni mapy.

Obec je pro potieby Standardu uzemi obce ve smyslu zidkona o obcich nebo tizemi vojenského djezdu
ve smyslu zikona o zaji§tovani obrany Ceské republiky. Podle zikona o obcich jsou nékteré obce
oznacovany jako mésta. V nekterych smérech specifickou obci je hlavni mésto Praha (viz zidkon o
hlavnim mésté¢ Praze). Takto vymezené obce pak celistvé vykryvaji jednotlivé okresy ve smyslu
Standardu a celé izemi Ceské republiky. Obec je izemnim samospravnym resp. (izemnéspravnim
(vojenské tjezdy) celkem zikladniho stupné. Ve smyslu opatieni CSU k zavedeni klasifikace
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Uzemnich statistickych jednotek je obec tizemni statistickou jednotkou NUTS 5. Obec je v kontextu
prostorové identifikace prostorovym prvkem charakteru prostorového celku. Je prostorové vymezena
hranici obce na rozliSovaci urovni katastralni mapy.

Méstska cast resp. méstsky obvod jsou organizaéni jednotkou mésta a mohou byt zfizeny ve
statutarnich méstech (viz zakon o obcich) nebo v hlavnim mésté Praze (jen méstska cast, viz zakon o
hlavnim mésté Praze). Méstské ¢asti resp. méstské obvody nemusi uzemi mésta plné vykryvat.

Cast obce je ve smyslu zikona o obcich evidenéni jednotka vytvafena stavebnimi objekty ve smyslu
Standardu (ve smysiu zdkona budovami) s Cisly popisnymi nebo eviden¢nimi, pridélenymi v jedné
Ciselné fadeé (ve smyslu zakona o obcich ma ¢ast obce lezet v jednom souvislém tzemi, coz vSak v
praxi neni nékdy dodrzovano), nebo — v ptipadé, ze obec na Casti ¢lenéna neni — se za ¢ast obce pro
potieby Standardu povazuje i cela obec. Takova ¢ast obce ma nazev shodny s obci a obec ma pak tedy
jedinou ¢ast. Z jedné Ciselné fady jsou Cislovany stavebni objekty pouze v jediné Casti obce. Protoze se
ve smyslu zdkona o hl. m. Praze provadi v hl. m. Praze ¢islovani v ramci katastralnich tizemi, jsou pro

potieby Standardu za ¢4sti obce na tizemi hl. m. Prahy povazovéna katastralni izemi (nejsou to tedy
nadale ¢asti obce ve smyslu Standardu k prostorové identifikaci, verze 3.1, které vychazely z dzemni
organizace zveiejnéné v Uiednim véstniku Ceské republiky). Zakladni charakteristikou ¢asti obce pro
potieby Standardu je, e ma vzdy samostatné &islovani stavebnich objekti. Cast obce je v kontextu
prostorové identifikace prostorovym prvkem charakteru eviden¢ni jednotky (pro evidenci stavebnich
objektil pomoci ¢isel domovnich), kterd je vytvafena stavebnimi objekty. Cést obce neni vymezena
hranici. V nékterych pfipadech miize obec mit hranici ¢asti obce vymezenu. V piipadé, Ze obec je
sama téz Casti obce ve vySe uvedeném smyslu, je hranici ¢asti obce hranice pfislusné obce. Pokud cast
obce hranici nemad, pracuje se misto s hranici obvykle s obalovou kfivkou stavebnich objekti, které
cast obce tvoti. Ta se vSak po nartstu stavebnich objekti mlize ménit.

Zakladni sidelni jednotka je nejmens$i Cast Uzemi statu, za které se provadi zakladni koneéné
potadani vysledkt SLDB 2001. Soubor vSech ZSJ bezezbytku pokryva uzemi statu, pricemz kazda
jeho cast prislusi jediné konkrétni ZSJ. ZSJ je tvotfena bud’to jednim katastralnim udzemim nebo jeho
casti, tzn., Ze jedna jeho ZSJ nemtize byt soucasti vice katastralnich uzemi. Kazda ZSJ je urcena jeji
hranici, ktera tvoii polygon a definicnim bodem, ktery lezi uvnitt (v plose) tohoto polygonu; ten je
tvoren hranici KU, ptipadné &asti hranice KU a linii, délici KU na rozdilné ZSJ.

Ulice a verejné prostranstvi (dale jen UVP) je pro potieby Standardu takova ulice nebo dalsi vetejné
prostranstvi ve smyslu vymezeni v zakoné o obcich resp. v zakoné o hl. m. Praze, které ma dopravné-
komunikacni charakter, tj. zajistuje pfistup ke stavebnim objektliim nebo pozemkiim, nebo vzhledem k
nimz jsou Cislovany stavebni objekty c¢isly orientacnimi. V obci nemusi byt UVP vymezeny
(pojmenovany) — tj. nemusi byt zaveden tzv. uli¢ni systém. Uli¢ni systém je vSak zaveden ve vSech
meéstech a vétSich obcich. V ptipad€ obci s mistné odlou¢enymi osadami nebo mistné odloucenymi
samostatnymi stavebnimi objekty, kdy v obci neni zaveden uli¢ni systém, jsou tyto odlouc¢ené osady
resp. odloucené stavebni objekty pro potieby Standardu téz povazovany za UVP a za nazvy takovych
UVP se voli pomistni nazvy odlou¢enych osad nebo odloucenych stavebnich objektd. UVP je v
kontextu prostorové identifikace prostorovym prvkem jak charakteru prostorového elementdrniho
prvku, tak charakteru evidencni jednotky (pro evidenci stavebnich objektd pomoci ¢isel orientacnich).
UVP neni prostorové vymezena a nema hranici.

Cislo domovni je souhmné oznaceni pro &islo popisné a &islo evidenéni, je uZivané pro potieby
Standardu, neni vymezeno zZaddnym pravnim predpisem. Prostorovy identifikator ,cislo domovni® je
vymezen katalogovym listem datového prvku Cislo domovni (viz Katalog jednoduchych datovych
prvki).

Druh ¢isla domovniho je bud’ Cislo popisné nebo Cislo evidencni. Prostorovy identifikator ,ndzev

druhu ¢isla domovniho* je pak vymezen katalogovym listem datového prvku Nazev druhu disla
domovniho (viz Standard ISVS Katalog jednoduchych datovych prvka).
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Parcela je ve shod¢ s vymezenim v katastralnim zakoné pozemek, ktery je geometricky a polohove
urcen, zobrazen v katastralni mapé a oznacen parcelnim Cislem v ramci katastralniho uzemi. Rozlisuji
se parcely katastru nemovitosti, jejichZz hranice jsou v terénu vyznaCeny a parcely evidované
zjednodusenym zplsobem, jejichz hranice v terénu neexistuji. Parcela je v kontextu prostorové
identifikace prostorovym prvkem charakteru prostorového elementdrniho prvku. Parcely ve
zjednoduSené evidenci se budou s prechodem na novy Informacéni systém katastru nemovitosti
transformovat na parcely katastru nemovitosti.

Adresni misto (stavebniho objektu) je takové misto, které 1ze ve vztahu ke stavebnimu objektu
jednoznaéné identifikovat adresou stavebniho objektu.

Katastralni izemi Katastralni tzemi je ve shodé s vymezenim v katastralnim zakon& mistopisné
uzavieny a v katastru nemovitosti spolecné evidovany soubor nemovitosti. Katastralni uzemi je v
kontextu prostorové identifikace prostorovym prvkem charakteru jak evidencni jednotky (pro evidenci
parcel pomoci parcelnich ¢isel), tak charakteru prostorového celku. Je vymezeno hranici katastralniho
uzemi na trovni katastrdlni mapy.

Parcela je ve shod¢ s vymezenim v katastralnim zikoné pozemek, ktery je geometricky a polohové
urcen, zobrazen v katastralni map¢€ a oznacen parcelnim Cislem v rdmci katastralniho izemi. Rozlisuji
se parcely katastru nemovitosti, jejichz hranice jsou v terénu vyznaceny a parcely evidované
zjednoduSenym zpisobem, jejichz hranice v terénu neexistuji.Parcela je v kontextu prostorové
identifikace prostorovym prvkem charakteru prostorového elementdrnitho prvku. Parcely ve
zjednodusené evidenci se budou s prechodem na novy Informacni systém katastru nemovitosti
transformovat na parcely katastru nemovitosti.

Adresa stavebniho objektu je uspotfadana étvefice prostorovych identifikatord standardnich prvka

prostorové identifikace, a to nazev nebo kod casti obce, ¢islo domovni, nazev nebo kod ulice a
vefejného prostranstvi, ¢islo orienta¢ni.

UIR-ADR (Uzemné identifika&ni registr adres)

Zakladni udaje:

Za spravu a aktudlnost UIR-ADR zodpovidd Ministerstvo prace a socialnich véci ve
spolupraci s obecnimi ufady tyto ufady udrzuji registr adres vSech stavebnich objektd, které
maji ¢islo domovni. Adresy neobsahuji Z4dné udaje o osobach ani organizacich. Ceska posta
poskytuje pro adresy platnd poStovni smérovaci Cisla. Registr je vyuZzivan pro potieby statni
socialni podpory a ufadii prace. Za spoluprace obci jsou prubézné dopliiovany chybéjici
adresy, zaznamenavany zmeny nazvi, ptipadné oznaceny zruSené stavebni objekty. Pouzivani
registru zajist'uje jednotné a spravné psani nazvli a umoznuje kontrolu existence adresy, a tak
lze zptesnit a zrychlit doruovani zasilek a zajistit dal$i funkce zavislé na pfesné a platné
adrese. Ministerstvo prace a socialnich véci dava tento registr k dispozici vetrejnosti.

Jak registr UIR-ADR vznikl:

Registr byl vybudovén v letech 1997-1999 za spoluprace obecnich ufadli, Ministerstva pro
mistni rozvoj, Ministerstva vnitra, Ceského tiadu zeméméfického a katastralniho, Ceského
statistického ufadu a Ceské posty s.p. Registr byl piivodné uréen pro potieby informac¢nich
systémt MPSV. Po svém dokonceni byl uvolnén i pro ostatni zdjemce a rychle se rozsifil
mezi desitky uzivatelil ze statni sprdvy i mimo ni. Registr proSel od zacatku své existence
kvalitativnim vyvojem od ptivodni struktury 1.0 aZ k soucasné strukture 4.2.
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Obsah UIR-ADR:

Registr obsahuje prvky krajt, okresti, obvodia ORP, obvodti POU, obci, prazskych obvodi,
NUTS4 obvodu, spravnich obvodid, méstskych ¢asti/méstskych obvodt, ¢asti obce, ulic a
vetejnych prostranstvi, stavebnich objektl, adresnich mist, adresnich post.

Podklady pro ¢iselnik UIR-ADR:

Ciselniky kraji, okresti, obvodtt ORP, obvodit POU, obci, prazskych obvodi, NUTS4-obvodt
a méstskych ¢asti/méstskych obvodi jsou do UIR-ADR piebirany z Ceského statistického
ufadu, ¢iselnik spravnich obvodt z Magistratu hl. m. Prahy, ¢iselnik ¢asti obce z Ministerstva
pro mistni rozvoj, ¢iselnik adresnich post z Ceské posty s.p. a &iselniky ulic a vefejnych
prostranstvi, stavebnich objekti a adresnich mist jsou udrzovany Ministerstvem prace a
socialnich véci na zéklad¢ hlaSeni z obecnich ufada. Soutradnice adresnich mist jsou do UIR -

Oficialni schéma UIR pro tizemi CR (mimo hl. m. Prahu)

Okres
4
Obec
5 6 7 8 9
zsJ M. cast/ Cist obee UvP Katastrlni
m. obvod uzemi
[ o [ 11 12 | 13 14
e , 15
Stavebni Parcela
objekt
16
Adresni
misto

Doporuécena literatura:
1. www.micr.cz/dokumenty/koordinace.htm.
2. www.micr.cz/dokumenty/metodicke.htm.

Otazky:
1. Proc je dulezita standardizace?
Vyjmenujte zakladni prvky standardizace ISVS prostorové identifikace
(mistopisu)
Jaky je rozdil mezi UIR a UIR-ADR?
4. Jaky je rozdil mezi Zikladni sidelni jednotkou a Katastralnim uzemim?

e
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Geografické informacni systémy

Souradné systémy

Geograficky soufadnicovy systém (v principu sféricky), poloha bodu na zemském povrchu je
udévana pomoci zemépisné sitky ¢ (latitude) a zemépisné délky A (longitude).

Greenwichsky
(nulty) polednik

Rovnik

WGS 84

“Eepbecna poloha Rovnko»a peloha

Sest stuphové polodnikové pasy

nino polodniku

obraz rovniku Y

Promitani na valec — napr.: S42, Gauss-Kriigerovo
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Zakladni principy

Vétsina objekt a jevil redlného svéta se vyskytuje na nékterém misté zemského povrchu
(napf. strom, diim, feka) nebo ma vztah k nékterému mistu na zemském povrchu (ob¢an ma
nékde trvalé bydlisteé, vyrobek byl vyroben v urCité tovarné€). Zaroven se tyto objekty
vyskytuji v daném prostoru spolecné s mnoha dalSimi objekty a navzajem se ovliviiuji (napf.
hlukem ze silnice jsou postizeni obyvatel¢ v domech do urcité vzdalenosti, komin zamofi
zplodinami urcité izemi, prosperita prodejny zévisi mimo jiné ina jeji poloze a mnozstvi
potencidlnich zakazniki v okoli). Proto znalost umisténi a vzdjemnych prostorovych
souvislosti mezi objekty je velmi vyznamnd a mlze sehrat dilezitou roli v fad€ oboril lidské
¢innosti, od navrhu umisténi jaderné elektrarny az po navrh obchodni sité a vyhodnocovani
jeji uspesnosti.

Prakticky to znamena, Ze v naSich datech v pocitaci musime mit zaznamendno oboji soucasné,
tj. jak vlastni ddaje o objektu, tak tdaje o jeho poloze. Tomuto typu dat fikdme geograficka
(nebo prostorovd) data a pocitacovému systému, ktery umoziuje ukladat a vyuZzivat takova
data fikame geograficky informacni systém, zkracené GIS.

S jednoduchymi prostorovymi daty miiZe pracovat i mnoho Siroce pouzivanych pocitatovych
program, jako jsou databéze, tabulkové procesory, statistické programy nebo programy pro
technické kresleni (CAD). V ¢em se tedy lisi GIS od téchto programa?

... coneni GIS...

1 GIS neni jenom pocitacovy systém na tvorbu map, pfestoze mize vytvaret
mapy nejruznéj$ich meftitek, zobrazeni a barev. GIS je néstroj pro analyzu.

2 Hlavni vyhoda GIS spociva v tom, ze vdm umozni uréovat prostorové vztahy
mezi geografickymi objekty zobrazenymi na map¢.

3 GIS neuklddd mapy v klasickém slova smyslu; ani neuklada néjaky konkrétni
obraz nebo pohled na geografickou oblast. Misto toho uklddd GIS data, ze
kterych 1ze pottebny pohled vytvofit, takovym zpisobem, aby vyhovoval
konkrétnimu ucelu. Viz obr.

23



HYDROLOGIE
TOPOGRAFIE '

WYBAVENOST

F eniTy

' & s
Pisek a stérk SRS 4
Hizdina podzemni vody
PodloZi Podlod

-abstrakce

GIS
9
m_’ softwarové s q_—nebo—
néstroje databéze zjednoduseni
uZivatel

vysledky

Vrstvy GIS (nahote) v. Realita (dole)

skuteény
svét

Schéma préce s GIS

Podporované datové formaty

Vektorova data :

ARC/INFO coverages (atributy ulozené v INFO formatu)

PC ARC/INFO coverages (atributy ulozené v DBASE formatu)
Mapové LIBRARIAN layers (knihovny vrstev)

ArcStorm library layers

CAD soubory ( *.dgn, *.dxf, *.dwg)

Spatial Database Engine (SDE)

Geodatabase a Personal Geodatabase

Rastrova data :

GRID (ARC/INFO), TIFF TIFF/LZW compressed, LEICA IMAGINE, BSQ, BIL and BIP,
Sun rasterfiles, BMP, JPEG (rozsiteni JPEG image), MrSid, Image catalogs

Prvky vektorovych dat :

Points, Arcs, Polygons, Label points, Nodes Routes, Regions, Annotation (popisy)
Tabulkova data :

INFO, dBASE, Oracle, MS Access,RDBMS pies SQL, XML, Textové soubory (oddélené

tabulatorem nebo ¢arkou) a dalsi....
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Doporucena literatura:
1. www.arcdata.cz , publikace Arc Revuespol ARCDATA Praha s.r.o.

2. http://support.esri.com/
3. http://www.cuzk.cz/
4. http://www.esri.com/
5. http://www.cagi.cz/
Otazky:
1. Jaky druh zakladni standardizace vyuziva GIS?
2. Co sipredstavujete pod zkratkou GIS?
3. Coneni GIS?
4. Jaké soutadnicové systémy znate?
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9. Bezpecnostni zasady pri ochrané dat, zasady a konkrétni postupy pri
bezpecném pristupu k informacim

Proc potiebujeme bezpecnost ?

Na pocitatovych sitich je dnes dostupné opravdu vSe. Vyvojem komunikacnich
prosttedkil je mozno propojit prakticky veSkeré databéaze, které nas zajimaji a zainame si
zvykat na to, Ze na on-line informacich jsme zavisli. Informace je cencény artikl a zvIast’
nékterd data pochopiteln€¢ jsou v ohrozeni zdjmovymi skupinami ¢i jednotlivci a ptfibyva
pokust o prinik do pocitacovych siti a informacnich systémui. Kazdym rokem se ztrojndsobi
pfiznané pruniky, a to pfipominam, Ze se jedna o slovo ,,pfiznané®. Ze statistik vyplyva, ze
nejvetsi slabinou je uzivatel.

Proto vzletnd otdzka v ivodu miize vyprodukovat tfeba i celou knihu odpovedi. Dulezité je
ale vybrat takové odpovédi, které jsou diilezité pro posluchace, tedy bézné uzivatele. Ale jak
jsme si jiz v predchozich kapitolach tekli, 1 uzivatel se v dnesni dob¢ stava spravcem svych
dat napiiklad proto, Ze pouzivd pienosny pocita¢ v terénu, vlastni pocita¢ pro pfistup do
firemni sit¢ apod. Pokud se jednd o firemni data, tam je za nastaveni jejich bezpecnosti
odpovédny obvykle profesional — informatik dle zpracované bezpe¢nostni politiky firmy, ale
JiZ nemuZe zajistit, Ze se prostfednictvim vasich piistupovych tdaji nedostane k datim nékdo
nepovolany. Ztoho je zfejmé, Ze v bezpecnostni politice musi byt stanoveny také jasné
povinnosti pro uzivatele, aby k takovymto staviim nemohlo dojit. Nejprve si tedy odpovime
na otazky, jak se mé chovat uzivatel, jaké bezpecnostni rizika mu hrozi a pokud v pfednésce
zbude Cas, seznamime se v obecné roving s typy utokl a hrozbami, kterym musi elit spravci
informacnich systému.

Heslo dne: ,,Systém je tak bezpec¢ny, jak bezpe¢né je jeho nejslabsi misto*.

Jak uz jsem si fekli, nejslabSim mistem byvd mnohdy pravé uzivatel. Ten svou praci zacina
spusténim pocitace a ptihlaSenim se. Ale kam se piihlasuje? To je ta spravnd otdzka. Pokud
pracuje na oddéleném pocitaci, ovéfuje jeho ptihlaSeni operacni systém (OS). Pokud je
pfipojen ve firemni LAN, nemél by ho ovetovat OS, ale fadi¢ domény ¢i jiné LDAP ovéteni.
Uz zde je moment, ktery muize uzivatel ovlivnit jednoduchym piepnutim v okné ptihlaSeni.
Samoziejme, je mozné namitnout, ze pokud me neovéii ,,vyssi instance™, nedostanu se
k dattim, ale v piipadé modernich OS i pti odpojeni od firemni sité s sebou nese v pfenosném
PC informace o piipojeni k doméné a jsou v jistych piipadech techniky, jak heslo zjistit,
zvlast pokud je k pocitaci fyzicky piistup. Pokud se ovetuje u PC, ohrozuje data umisténa na
PC. Pokud se ovéfuje u jiné instance, ohrozuje data pod jeji spravou.

Jak zvolit spravné heslo? Toto je klasickd otazka, na kterou je stile stejnd odpovéd:
v zadném piipadé nepouzivat standardni jména a hesla, kterd ptid€luje systém, nepouzivat
jména, pfijmeni, datumy narozent, ¢isla pojiSténi, prikazii, SPZ vozidel vlastnich ani blizkych
¢lend rodiny (v€etné rodinnych mazlickh — zvitatek) a to ani jejich kombinace, obracena
potadi apod.. Jsou to prvni tdaje, kterd jsou pii pokusu o uhadnuti hesla pouzity. Hesla by
méla byt dostatecné¢ dlouha (alesponi 8 znakil) a je nutno kombinovat pismena mala i velka a
Cisla. Dulezit¢ je ale taktéz zdsada heslo z divodu zapomenuti nikam nezaznamenavat.
Listecky s hesly nalepené na monitoru pocitace jsou trestuhodnym ptikladem.. Dalsi zasadou
by méla byt vymeéna hesla po urcité dob¢, za zminku stoji 1 moznost zabezpeceni prenosnych
pocitact biometrickymi prvky (otisk prstu apod.), coz se stavd v soucasné dob¢ jiz standardni
vybavou. Nejvétsi ohrozeni nastava v ptipad¢ ptipojeni PC na internet. Pfi lok4dlnim pfipojent,
napft. z domova nebo mobilnimi prostfedky je nutné, aby byl pocita¢ chranén bud’ HW, nebo
alespoit SW firewallem (je dnes jiz soucasti moderich OS). Samoziejmosti je pochopitelné
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aktualizovany a plné funkéni antivirovy program, v dne$Sni dob¢ durazné¢ doporucuji
alespon jeden kontroluje na pozadi zdpis do registru), dile update operacniho systému —
aplikace bezpecnostnich zaplat. A posledni a velmi dilezité upozornéni: Nikdy nepfistupujte
k bankovnim uctim z neovéfenych pocitach (Internet Banking apod.). Vystavujete se tak
vysokému riziku vyzrazeni ptistupového jména hesla a zneuziti sluzby!! Konkrétni diivody a
vysvétleni tohoto odstavce bude ditkladné provedeno pfti vyuce.

Pripojeni k Internetu ve firemni siti by v soucasnych podminkach jiz nemélo byt piimé, ale
prostfednictvim Proxy serveru a v ptipad¢, kdy to neni mozné, povolit pfimy pfistup jen pro
konkrétni sluzby (Access listy, porty a konkrétni IP adresy). Mezi zakladni znalosti uzivatele
musi patfit vlastnosti protokoli pouzivanych pfti praci s Internetem ve vztahu k bezpecnosti.
Pokud odesilime smérem do internetu data standardnim protokolem HTTP, tato data jsou
jednoduse ,,odchytitelnd“ a ¢itelnd a neni mozno touto cestou provadét ptihlaSeni do jinych
systémil, obzvlasté to plati, pokud pouzivate své ,,oblibené* heslo do vSech systémt — snad
nejhrubsi uzivatelskd chyba. Existuje protokol HTTPS, ktery je jiz zabezpecen obvykle 128
bitovou Sifrou SSL a i v ptipadé€ pouziti jednoduchého protokolu je obvykle mozno ptihlaSeni
provést se SSL nebo obdobnym zabezpecenim. Pfi opusténi pracoviste (toaleta, jednani, obéd)
je dobrou zasadou pied odchodem uzamknout pocitac, protoZze pokud nejste schopni
kontrolovat, kdo ma k pocita¢i pfistup, je mozné, Ze by na vaSe zalogovani mohla
neopravnénd osoba zneuzit data, informacni systém, precist vdm poStu a zplsobit jinou Skodu.

Zésady a doporuceni, jak se mé chovat spravce k podnikové siti, by presdhlo ramec
pfednasky, ale protoZe nékteré ztéchto Cinnosti jsou shodné s €innostmi, které je tieba
provadeét i pro jednotlivé pocitace a mohou mit pro vds vyznam, budou zminény jen bodove a
dle casovych moznosti vysvétleny na prednasce.

* Pouzivat aplikacni proxy a firewally, systémy na detekci/prevenci prinikt (IDS/IPS)
* Oddélit servery od uzivateli, VLAN, Firewall

» Piistup do podnikové sité¢ zvenci zabezpecit prostiednictvim VPN za pouziti IPSec,
autorizovat HW prostiedky (napt. RSA apod.)

* Servery dostupné z Internetu umistit do DMZ
* Zneaktivnit nepouzivané zasuvky LAN, vazba na MAC adresu

* Dusledné pouzivat antivirové systémy na serverech, stanicich, branich, email
serverech, permanentn¢ aktualizovat antivirové sluzby

* Aplikovat bezpecnostni zaplaty, pravidelné scannovat celou sit’

* Zamezit provoz zbytecné spusténych aplikaci (sluzeb), znit komunikacni néroky
aplikaci (porty TCP, UDP)

* Pouzivat doménova pravidla, LDAP, pokud je to mozné Sifrovat provoz

* Logovat firewally, routery, kritické aplikace a kontrolovat logy se zaméfenim na
scannovani otevienych portl a utoky na né

* Pravideln¢ zalohovat — online, pokud je to mozné udrzovat pravidelné¢ dvé aktivni
kopie

* Provéfovat hesla uzivateli - titok typu pokus omyl

« Sifrovat a autentizovat WLAN

27



Doporucena literatura:

Otazky:

1.

2.

e

AR e

Prosise, Ch., Mandia, K. Pocitacovy utok. Detekce, obrana a okamzita
naprava. Computer Press Praha 2002.

Dostalek, L., Kabelova, A. Velky privodce protokoly TCP/IP a systémem
DNS. Computer Press Praha 2000

Puzmanova, R.: Sirokopasmovy Internet. Computer Press Brno 2004

Zandl, P.: WiFi Prakticky privodce. Computer Press Brno 2003

Jaké jsou zasady pro tvorbu hesla?

Jaky je rozdil mezi pocitaovym virem a spyware?

Je bezpecné se do informacnich systémii piihlaSovat protokolem HTTP?
K ¢emu slouzi Proxy server?

K ¢emu slouzi Firewall?

Co jsou to bezpecnostni zaplaty operacnich systému?
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10. a 11. VyuZiti Internetu jako zdroje dat, popis funkcionality, pFistupy,
Verejné dostupné zdroje informaci.

Jak uz bylo feceno, na pocitacovych sitich je dnes dostupné opravdu vse. Pokud chapu
Internet jako sit’, ktera spojuje ostatni sité, stidva se Internet prakticky neomezenym zdrojem
dat. A mize byt zdrojem dat vefejné dostupnych, i nevefejné dostupnych. Je to jen otazka
zabezpeceni piistupu. Obvyklé je ze informacni systémy sestavaji z vefejné a nevetejné Casti,
kde nevetfejnd Cast byva dale rozdélena na cCast, kterd zobrazuje data uréené pouze pro
opravnéné subjekty a ¢ast, které je urcena pro spravu dat. Nez si nékteré takovéto zdroje
konkrétné popiSeme, fekneme si néco o historii a popisu funkcionality Internetu.

Historie Internetu

Vznik Internetu se datuje zac¢atkem Sedesatych let v USA. Jako odpovéd’ na vypusténi druZice
Sputnik Sovétskym svazem v roce 1957 zaloZila americkd vldda v rdmci Amerického
ministerstva obrany Ufad pro pokroilé vyzkumné projekty. Tim chtéla zajistit Spojenym
statim prvenstvi ve véd¢ a technologii aplikované ve vojenské praxi. Hlavni mySlenkou pfi
zakladani tohoto ufadu byla decentralizace pocitacové sité, kterd nebude mit ani jeden
"kriticky bod" znicitelny jedinym jadernym utokem, tedy vytvofit sit’, ktera by propojovala
schopna funkce i pfi vypadku jednotlivého uzlu. Za finan¢ni podpory Pentagonu se pustili do
budovani decentralizované sit¢ univerzity MIT a UCLA. Jiz v roce 1968 byla zprovoznéna
prvni kompletni sit’ pojmenovand jako Arpanet. O dva roky pozdé&ji se rozrostla na 15 uzla. O
rok pozdéji to jiz bylo 37 zapojenych pocitacii. Jako hlavnim vyuzitim sité se ukdzala vymeéna
dat.Tim byl také vymySlen e-mail. O rok pozdé&ji, tedy v roce 1973 se ptipojili dalsi
univerzity, ale ne americkd, nybrz anglické, to bylo signdlem, Ze decentralizovana sit’ je trefou
do ¢erného a mé budoucnost. V roce 1974 byl vytvoten protokol TCP/IP . Hlavnimi tviirci
této sady byli Vinton Cerf a Robert Kahn. Prvé testy se zacaly provadét v roce 1975. V roce
1977 probéhla demonstrace prace sit¢ ARPANET pod fizenim internetovych protokoli. TCP
protokol v roce 1978 autofti rozd¢lili na dva, na vlastni TCP a na IP (Internet Protocol). Do
sady mezi hlavni internetové protokoly byl zatazen jest¢ UDP (User Datagram Protocol) a
ICMP (Internet Control Message Protocol). Vinton Cerf zavedl jméno nové pocitacové sité -
Internet - s velkym pocatecnim pismenem.V roce 1983 byl TCP/IP ur€en jako hlavni protokol
pro pifenos dat v Internetu. Néasledujicich 9 let se Internet neuvétitelné rozrostl. V roce 1986
byla zalozena pateini sit NSFNET dosahujici rychlosti pfenosu az 56 kit/s(v roce 1988
zvySena na 1,544 Mbit/s (T1), v roce 1991 pak na 44,736 Mbit/s (T3)), zahrnujici 5
superpocitatovych stfedisek,. Vznikl sytém Gopher, ktery byl pfedchidce WWW ( world
wide web) . V roce 1990 byl ptredveden prvni WWW server. Tato stiediska podnitila doslova
explozi pocitacli nove pfipojenych do Internetu. Pro néj se dnes hojné pouzivéa obecna zkratka
ISP, neboli Internet Service Provider. Ptipojovaly se dal§i zem¢€, mezi nimiz v roce 1991 1
Ceska republika. Roku 1992 doslo k zaloZeni spolednosti zabyvajici se historif, vyvojem,
trendy a etikou Internetu. Pocet hostitelskych pocitact v Internetu prekrocil jeden milion. Od
roku 1993byl Internet prilomovy, do internetu se totiz zacali pfipojovat komercni subjekty.
Nejdrive pocitacové firmy, pozdéji i jednotlivi jedinci. V roce 1993 se zaklada instituce, ktera
udrzuje adresafové a databdzové sluzby Ucastnikil Internetu, provadi registraci doménovych
jmen a ptidélovani adres. K Internetu se pfipojil i Bily dim a ¢lenové americké vlady véetné
prezidenta. Na Internetu jiz miZeme sledovat audio i video vysilani prvnich televiznich a
rozhlasovych stanic. Pfipojuji se obchodni spole¢nosti a média, které doté doby nemély s
pocitaci nic spolecného a nastava informacni exploze.V roce 1994 slavi Internet 25. vyroci.
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Roku 1995 se sluzba WWW dostava na prvni misto v poc¢tu pienesenych dat. Mnoho firem,
operujicich na Internetu se stava vefejné proslulymi. Internet se stava stdle vice soucasti
bézného Zivota. a to hlavné zejména prostfednictvim elektronické posty. Zacalo byt zcela
béznou zdlezitosti uvadet na své vizitce téz adresu internetové elektronické posSty, www
stranky spole¢nosti nebo i vlastni. Budoucnost se bude stdle vice zaméfovat na interaktivni
praci uzivatele s Internetem a vytvafeni Internetu uzivatelem.

Web 1.0 Web 2.0

“the mostly read-only Web~ the wildly read-wnte Web~

250,000 sites 80,000,000 sites

-

published

ublished “ content
p generated user

content content generated
content

ATy
g A kA E g g
i b AL LR AL L

user

A LT LR Tk T L

45 million global users 1 billion+ global users

1996 2006

Rozdil mezi Internetem a intranetem:

Intranet je uzaviena skupina navzajem komunikujicich pocitac¢ii pracujici obdobnou
technologii, kterou vyuziva Internet. Jinak jej mizeme nazvat také jako lokdlni sit’. Intranet
miuize byt pomoci serveru napojen do Internetu Internetova sit nema vlastnika, jednéd se o
vefejnou sit’, kterd neni na nikom zavisla. Nema centralni pocitac. Pokud "vypadne" jeden
pocitac, stane se pouze to, ze kdyz zavolate jeho adresu, nedostanete odpoveéd, ale sit’ bézi
dal. Sit’ se sklada z tzv. domén a kazda doména mé svého providera - poskytovatele pfipojeni.
Uzivatel mize zazadat o pfipojeni k Internetu u libovolného providera, aniz by doslo k
né¢jakym omezenim.

Zikladni protokoly a sluzby Internetu a intranetu

Protokol TCP (Transmission Control Protocol) umoziuje vytvofit mezi dvéma hostitelskymi
systémy oboustranné propojeni garantujici bezchybny pfenos posloupnosti paketd v tomtéz
pofadi, v jakém byly vyslany.
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Protokol UDP (User Datagram Protocol) pracuje nad protokolem IP podobné jako TCP. Je
vybaven slabsim mechanizmem pro zotaveni z chyb, zato jednoduss$im zpisobem vysila a
prijima pakety ptes sit. Obvykle se vyuziva pro streamy videa, ptenos zvuku ( napt. VoIP
telefonie).

Protokol ICMP (Internet Control Message Protocol) se zabyva pakety obsahujicimi chybov4,
piikazovd nebo informacéni data. Tak naptiklad program PING, testujici prichodnost
propojeni k danému cili, vyuziva tento protokol.

Systém doménovych jmen DNS (Domain Name server) ustavil pro internetové pocitace
hierarchicky organizovand doménovd jména a vzdjemnou konverzi mezi IP adresami a
doménovymi jmény. Bylo definovano Sest velkych domén nejvyssi urovné: EDU (education),
GOV (government), MIL (military), COM (commercial), ORG (organization) a NET
(network resources). Tato skupina byla roz§ifena 1 o narodni domény. Pro USA byla zavedena
doména US, SRN DE, Ceska republika CZ apod.

Verejné dostupné zdroje v Internetu

V zéplavé informacnich zdroji pfistupnych prostfednictvim Internetu zminim jen
Ctyfi, které maji souvislost se studijnim oborem. Je na posluchacich, aby samostudiem
vyhledali dalsi informaéni systémy, o kterych je moZzno odborné diskutovat.

o ePUSA - elektronicky portdl izemnich samosprav
o opravdu se nejednd o elektronicky polibek. Jde o typického pfedstavitele
informaéniho systému pfistupného z Internetu. NiZze je na obrazku nastinén
pohyb dat. Vyklad k IS bude proveden na pfednasce.

LN [
(TN
www.obce.cz
PORTAL VEREJNE SPRAVY
ostatni portaly CESKE REPUBLIKY °"""'Obce
\\0\
HIDHDI% DDDD E@g ‘c' : Obé&an >\
. s Policiez Hasiti :3
e ["Opec'] Zachrannd siuta Stétni sprava H|gN
Ll L
5 8
6 7
1. Elekronicky portal izemnich samosprév 2. Portal verejné spravy CR 3. Mésta a obce OnLine 4. Ostatni portély 5. Krajské a
obecnf Grady 6. Integrovany zachranny systém a krizové fizeni 7. Statni sprdva, ministerstva 8. Ob&an — domécf uZivatel

e TRINS (transportni informaéni a nehodovy systém)
o TRINS poskytuje prostfednictvim svych stfedisek nepietrzitou pomoc pfii
feSeni mimotfadnych situaci spojenych s piepravou ¢i  skladovanim
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¢ DOK

nebezpeénych latek na uzemi Ceské republiky. Pracuje ve tfech stupnich
podpory:

= 1. stupenl :Telefonickd porada

= 2. stupeii Porada v misté zasahu (nehody)

= 3. stupeni Praktickd pomoc v misté zdsahu (nehody)

DOK je informacni systém, jehoz hlavnim ukolem je podpora vybranych
¢innosti v oblasti krizovych situaci v doprave. Nebezpecné latky, odpady,
pfeprava nebezpecénych véci, databdze nebezpetnych latek. mezinarodni
ptedpisy RID/ADR/ADN , kterymi se fidi pfeprava nebezpecnych véci se v
Ceské republice.

e IS ARGIS (Stitni sprdva hmotnych rezerv)

©)

IS ARGIS je Informacni systém planovani civilnich zdroji, ktery provozuje
Statni sprava hmotnych rezerv (ddle SSHR). Jednd se o nastroj informacni
podpory hospodaiskych opatfeni pro krizové stavy v oblasti zajiStovani
vécenych zdroji. Jeho hlavnim cilem je pomoci organtim krizového fizeni od
urovn¢ obecnich uradi s rozsSifenou pusobnosti (dale ORP), pies turoven
krajskych Gfadi aZ po ministerstva a ostatni ustfedni spravni Ufady pfi plnéni
povinnosti uloZenych:

= zakonem ¢. 241/2000 Sb. o hospodaiskych opatienich pro krizové
stavy,

= zékonem €. 240/2000 Sb. o krizovém fizeni a

= vyhldskou SSHR ¢. 498/2000 Sb. o plénovani a provadéni
hospodartskych opatieni pro krizové stavy, v platném znéni.

Existuje i tzv. off-line verze prohlizeni statickych dat pojmenovana Hades.

Doporucena literatura:
1. Dostalek, L., Kabelova, A. Velky priivodce protokoly TCP/IP a systémem DNS.
Computer Press Praha 2000

SN Il

Otazky:

AN e

Puzmanova, R.: Sirokopasmovy Internet. Computer Press Brno 2004
Zandl, P.: WiFi Prakticky privodce. Computer Press Brno 2003
www.nic.cz — DNS

www.lupa.cz — seridl o historii Internetu Vladimira Vrabce

www.epusa.CzZ

Kdy a jak vznikl Internet?

K ¢emu slouZi Internet?

Jaké zakladni protokoly a sluzby Internet vyuziva?

K ¢emu slouzi DNS?

Co je DHCP a k ¢emu slouzi?

Vyjmenujte dilezité vetejné pristupné informacni systémy dostupné z Internetu.
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12. a 13 Zasady tvorby informa¢ni podpory, analyza problému, navrh
struktury dat I. a II.

Obor, ktery studujete, neni specializaci pro vytvofeni profesiondlniho tvirce

informacniho systému, programatora nebo informatika. Béhem vasi prace se ale miZete setkat
se situacemi, kdy se od vds bude ocCekavat analyticka prace a definice problému, ktery je
potieba zpracovat formou databdze nebo informacniho systému.
Ty tam jsou doby pionyrskych zacatkli, kdy programétorovi byl zadavatelem nastinén
problém, ktery je tfeba feSit a on byl uvrzen do problematiky, kterou byl nejprve nucen
v ramci moznosti nastudovat, pak vytvofit analyzu, databazové struktury a nakonec napsat
aplikaci, tedy vytvofit program. Teprve pii prvnim piedvedeni prace zadavatel pochopil, Ze od
systému chtél néco jiného a bylo velmi problematické dosavadni praci zahodit a zacit Iépe,
systémove. Lépe ve smyslu toho, Ze nebyla zanedbana analyza, a do procesu musel vstoupit
odbornik toho oboru, kterého se projekt tykal, a tento odbornik tzce spolupracoval jak na
analyze, tak pfi tvorbé databazovych struktur, i samotného programu — zde samoziejmé pouze
v rdmci struktury menu a funkcionality. Od té doby se mnohé zménilo, vyvojové firmy maji
vlastni analytiky a propracované systémy, existuji 1 SW nastroje pro spravu navrhi
informacnich systémi (tzv. CASE - Computer Aided Software (System) Engineering). Ale
jak znamo, vSe je o pené¢zich, a pro vyfeSeni nékterych problémii neni moZno povolavat
ndkladné odborné tymy, nebo je véc tak specifickd, Ze analyzu problematiky musi zpracovat
zadavatel. Sam jsem byl svédkem vyrokll programatori — ,,.Dejte mi pisemné zpracované
zadéni, ja vam vytvofim programu®. Pak ale jakdkoliv chybicka, nejasnost nebo opomenuti
v zaddni je chybou zadavatele, programator sdéli, Ze postupoval pfesné¢ podle zadéni a
zacinaji komplikace.

Proto si ve dvou piednaskiach nastinime zasady této prace a na Kkonkrétnim
prikladu z oboru, ktery bude vytvaren interaktivné se studenty piimo béhem
prednasky. Nejprve provedeme analyzu zadaného problému a poté budeme navrhovat
datové struktury a dle ¢asovych moZnosti i referencni integrity struktury dat.

K samostudiu vyjmenuji pouze hlavni etapy budovani informacniho systému a dale
odbornou literaturu, ze které je mozno cerpat. Vzhledem ke specifice tématu nebudou
v tomto materialu zadany otazky, ale tyto budou stanoveny na konci pfednasky.

Hlavni etapy budovani informaéniho systému

1 Analyza
e probléml
e procesl
e uzivatelskych pozadavki a potieb

2 Navrh
e struktur
e tvorba uzivatelského rozhrani
e tvorba dokumentace
e testovani

3 Implementace a integrace

4 Provoz, idrzba, zajisténi kvality
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Doporucena literatura:

1.

2.

3.

Otazky:

—

Habr, J., Vepfek, J. Systémova analyza a syntéza : zdokonalovani a projektovani
systémil. 2. pteprac. vyd. Praha : SNTL, 1986.

Kucerova, H. Projektovani informacnich systémi. Sylaby ke kurzu. Praha: Vyssi
odborna skola informacnich sluzeb, 2004

Adamec, S., Homy, S., Rosicky, A. Projektovani informacnich systémti. Praha:
Vysoka Skola ekonomickd, 1997.

Chlapek, D., Repa, V., Stanovskd, I. Techniky a nastroje vyvoje informaénich
systémil. Praha: Vysoka Skola ekonomicka, 2000.

Repa, V. Analyza a navrh informaénich systémt. 1. vyd. Praha: Ekopress, 1999.
403 s. ISBN 80-86119-13-0

Vyjmenujte Ctyfi hlavni etapy budovani informacniho systému.
K ¢emu slouzi analyza a pro¢ je pro navrh informac¢niho systému stézejni?
Podle jakych kritérii volime pro informacni systém databazovy systém?
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14. Legislativa v oblasti pristupu k informacim a ochrany dat

Pravni zabezpeceni ochrany dat

Rozvoj informatiky pfinesl potiebu koncentrace velkého mnoZstvi rtiznych udaji ze
vSech oblasti lidské Cinnosti. Data maji obecné vétSi hodnotu, nez samotné informacni
systémy urcené k jejich zpracovani. Informace jsou neustdle zhodnocovany a upravovany tak,
aby byly aktudlni a co nejvice uzitecné.

Propojenim Casto samostatné nevyznamnych tdaji z vice databazi miize dojit k takové
situaci, kdy by zneuziti dané informace (jeji zvefejnéni, zniceni, poskytnuti nékomu, kdo by
z ni mohl mit prospéch) mohlo vyrazné poskodit uréitou osobu &i organizaci. Casto totiz jde o
data tykajici se obchodnich udaji firem ¢i osobnich tdaji osob (registry obyvatel ministerstva
vnitra, Gdaje zdravotnich pojistoven tdaje o bankovnich kontech, o finan¢nich pohledavkach
nebo i tdaje socidlni z riznych statistickych prizkumi ¢i reklamnich kampani). Proto musi
byt zajiSténa dislednd ochrana dat, a to jak technické (hierarchické ptistupy k datim pomoci
hesel, kddovani dat, fyzické zabezpeceni pracoviste), tak i pravni — formou pfijeti pfislusnych
zakonnych norem.

Pravni predpisy

S informacnimi systémy né&jakym zplsobem souvisi hlavné tyto obecné pravni
piedpisy: obcansky zdakonik, trestni zakon, autorsky zdkon, zdakon o ochrané osobnich udaji
v informacnich systémech, zdakon o ochrané topografii polovodic¢ovych vyrobkii, obchodni
zdakonik, zdakon o ochrané statniho tajemstvi, zakon o elektronickych komunikacich,
zakonik prdace a konecné i sama Listina zdakladnich prav a svobod, jez je soucéasti nasi
Ustavy. Tyto zmifiované pravni pedpisy se tykaji informa¢niho systému organizace.

Porusovani autorskych prav

Z hlediska pracovnépravni a autorskopravni ochrany organizace je tieba, aby byla

mezi programatorem a zameéstnavatelem predem uzaviena smlouva (pracovni nebo zvlastni
autorskd), v niz obé& strany definuji programy takto vzniklé jako autorské dilo konkrétnich
autorll, stanovi rozsah opravnéni obou stran (souhlas autora s distribuci, pfipadné zavazek o
vzdani se §ifeni jim samym), vy$i odmény nebo zplsob jejiho urceni (jako prémiovou slozku
platu nebo jako samostatnou odménu, napt. podle vyse prodeje ¢i vyuzivani).
Z hlediska ochrany proti nelegdlnimu uzivani programil v organizaci — coz se d¢je zejména
uzivanim programii zaméstnavatele k soukromym ucelim, uzivanim nelegaln¢ ziskanych
programt na pocitacich zaméstnavatele, provozovanim programi na vice pocitacich, nez bylo
ve smlouvé dohodnuto, zasahovanim do programu, dalSim prodejem nebo jinym poskytnutim
programu tfeti osob¢ i dalSimi zplisoby — jde o dva aspekty: obanskopravni a trestni.

Stavajici praxe orgdnt Cinnych v trestnim fizeni pfi zjiSténi porusovani autorskych
prav v organizaci spociva ve vzneseni obvinéni proti osobé, ktera skutek spachala. Jestlize
neni zjisténa, je stihana osoba, kterd odpovidala za provoz programi v organizaci. Jestlize
takovd osoba neexistuje nebo takové tkkoly nemd jednoznacné v pracovni ndplni, je stthan
statutarni zastupce odpovidajici za celou organizaci nebo jeji autonomni ¢ast.
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Porusovani predpist o ochrané osobnich udaji

Veskeré upravy v oblasti ochrana osobnich tdaji u nas mohou vychézet z Listiny
zdkladnich prav a svobod, kde je v ¢lanku 10 vyslovné feceno, ze ,.kazdy ma pravo na
ochranu pfed neopravnénym shromazd’ovanim, zvetejiiovanim nebo jinym zneuzivanim udajt
0 své osob&“. Ochrana zajmt o fyzickych osobach — obcanech, zejm. udaji o zdravi,
obCanské cti a soukromi, vyplyvd piimo z § 11 obcanského zakoniku. Podle tohoto
ustanoveni jde o ,nedélitelnou soucast celkové fyzické a psychicko-mordlni integrity
osobnosti“. V pfipad¢ zvefejnéni nepravdivych nebo zavad¢jicich tidaji miuze fyzicka osoba
podat soudni Zalobu na zakladé § 19 obCanského zékoniku.

Co se tyka ochrany udaji o pravnickych osobéch, vychazi pravni uprava z obchodniho
zakoniku. Jde zejména o § 17 obsahujici ochranu obchodniho tajemstvi. Za obchodni
tajemstvi jsou povazovany veskeré skuteCnosti obchodni, vyrobni ¢i technické povahy
(obchodni knihy, kalkulace, technologie, specialni software), které maji alesponl potencionalni
hodnotu, nejsou bézné¢ dostupné a podnikate]l ma vyluéné pravo obchodnim tajemstvim
nakladat, zejm. udé€lovat svoleni k uziti. V piipad€ primyslového a dusSevniho vlastnictvi
(patenty, ochranné znadmky, software) lze uzit k tomuto svoleni licen¢ni smlouvu (§ 508).
Pokud trvaji skutecnosti podle § 17, je prdvo k obchodnimu tajemstvi ¢asové neomezené.
Pravni ochrana poskytuje ve smyslu § 53 tyto prostredky:

odstranéni zavadného stavu,

poskytnuti pfimétené¢ho zadostiucinéni, a to i finan¢niho,
nahradu Skody,

vydani bezdiivodného obohaceni.

Zakon o ochrané osobnich udaji v informacnich systémech ¢. 256/1992 Sb.

Tento zdkon vznikl pravé za Ucelem ochrany dat a informaci. Zakon stanovi
odpovédnost pravnickych a fyzickych osob, které pfichézi do styku s informa¢nimi systémy.
V tvodu zdkona jsou vymezeny nékteré pojmy, napi-.:

Osobni ddaje jsou informace, vztahujici se k urit¢ konkrétni osob¢. Fyzicka osoba, o niz
dané tdaje vypovidaji, se nazyva dotena osoba.

Za informacni systém zakon povazuje ,funkéni celek zabezpecujici systematické
shromazdovani, zpracovavani, uchovavani a zpfistupfiovani informaci®“. V podstaté tedy
nejde jen o samotny vypocetni systém, databazi a odpovidajici programové vybaveni, ale i o
pracovniky, ktefi se stavaji soucasti takového informacéniho systému.

Provozovani informacniho systému predstavuje soubor komplexnich ¢innosti:
shromazdovani, zpracovani, poskytovani a ruSeni informaci. Poskytovani informaci se v této
souvislosti nazyvd informaéni sluzbou. Zpracovani informaci spoc¢iva v podstaté v udrZzovani
aktualnosti udajii prostiednictvim jejich modifikace, dopliovani a automatizovaného
zpracovani. Likvidace informaci pfedstavuje v podstaté jejich trvalé znepfistupnéni, a’'t uz
formou vymazu nebo dokonce likvidaci fyzického nosice udaji. S danym informac¢nim
systémem pfichazi do styku fada osob. Zakon definuje provozovatele informacniho systému,
uzivatele informac¢niho systému a zprostredkovatele.

Provozovatelem informacniho systému je fyzickd nebo pravnickd osoba, zabezpecujici
zpracovavani udaji a zpfistupiiovani informacnich sluzeb. Je zaroveil nositelem prav a
povinnosti spojenych s provozovanim informacéniho systému.

UZivatel vyuZziva informace z informacniho systému, a to bud’ pfimo nebo prostfednictvim
informacnich sluzeb. Ke styku uZivatele s provozovatelem mize slouZit zprostredkovatel.
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Ten muze dale zajistovat sbér informaci pro provozovatele. Sbér informaci musi probihat tak,
aby nedochézelo k narusovani prav a svobod obc¢anti.

Provozovatel musi pozadat o registraci informaéniho systému u zvlast k tomu ziizeného
orginu (§ 24 ZOU), svyjimkou systémd uréenych vyhradnd pro wvnitini potieby
provozovatele nebo systému pracujicich pouze se zvetfejnénymi informacemi. Pfi ukonceni
¢innosti musi byt tento organ informovan bezodkladné provozovatelem. U nas nebyl prozatim
tento organ ziizen.

Na fyzické osoby, které v ramci svého pracovniho nebo obdobného poméru nebo v rdmci své
funkce ¢i smluvni Cinnosti maji pfistup k danému informacnimu systému, se vztahuje
povinnost mlicenlivosti. Tato povinnost plati i po ukonceni pracovniho poméru ¢i vykonu
smluvni ¢innosti.

Ochrana zatim miize probihat pouze soudné, dikazy se postizend strana musi zajistit
v podstaté sama. Jelikoz ovSem provozovatel neni povinen vpustit cizi osoby do podniku ani
poskytnout podklady, mtize velice dobie odstranit veskeré diikazni stopy.

Dalsi trestné ¢iny

U pocitace stejné jako u jiné movité véci mize jit o trestny ¢in kradeze, zpronevéry, podvodu,
podilnictvi, zatajeni véci, jakoZ 1 poSkozovani cizi véci. Pomémé Casty je vyskyt deliktd podle
ustanoveni § 249 — neopravnéné uzivani cizi véci. VEt§inou vSak dochézi ke dvéma typickym
projeviim pocitacové kriminality: pocitani na pocita¢i zamé&stnavatele a v ndvaznosti na to
prodavani programu, které vznikly v ndvaznosti vradmci pracovniho poméru, jinym
uzivatelim pod vlastni hlavickou.Tady je vSak vhodné rozliSovat nevydélecné pocitani
v pracovni dob&, mimo pracovni dobu a vydélecné pocitani.

eve o

Poskozeni a zneuziti zaznamu na nosic¢i informaci

Podle § 257a odst. 1 je postihovan, ,,kdo v umyslu zptsobit jinému Skodu nebo jinou Gjmu
nebo ziskat sobé nebo jinému neopravnény prospéch ziskéd ptistup k nosi¢i informaci a a)
takovych informaci neopravnéné uzije, b) informace zni¢i, poskodi nebo ucini
neupotiebitelnymi nebo c¢) ucini zdsah do technického nebo programového vybaveni
pocitace®.

Nékteré souvisejici zakony a natfizeni vlady ve spojitosti s ochranou (osobnich) dat

Zakon €. 365/2000 Sb., o informacnich systémech vetejné spravy.
Zakon €. 480/2004 Sb., o nekterych sluzbach informacni spole¢nosti

Natizeni vlady ¢. 173/2006 Sb., o zasadadch stanoveni uhrad a licen¢nich odmeén za
poskytovani informaci podle zdkona o svobodném piistupu k informacim.

Ochrana dat

Existuje mnoho cest, kterymi muze uzivatel ohrozit pocitacovy systém a ziskat ptistup
k jeho informacim. Z tohoto diivodu vznikd potfeba na ochranu dat. Samoziejmé kazda
takova snaha na ochranu dat se nepfiznivé projevi pfedevSim v zatizeni vykonu pocitace a
v nemalé mife také znepiijemni praci obsluze.

Predmét ochrany dat

Obecné lze problémy pocitacové bezpecnosti rozdélit do sedmi klicovych oblasti:
1. ZajiSténi soukromi - kazdy jedinec nebo organizace musi mit moznost volby, kdy a s
kym bude sdilet své data.
2. Zajisténi povoleného pristupu - Definice prav explicitné pro kazdého uzivatele bud’
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individualng, nebo pomoci skupin, piipadné¢ kombinaci obou metod.

3. ZajiSténi integrity -zddnému jedinci nesmi byt zabranéno v pouziti informace proto,
ze n€kdo jiny informaci znicil.

4. Zajisténi pristupu ke sluzbam - Zddnému jedinci nesmi byt zabranéno v pouziti
informace proto, ze n¢kdo jiny poSkodil prostredky, zajist'ujici k této informaci ptistup.

5. Omezeni moznosti zneuziti - privilegovanym uzivatelim nesmi byt umoznéno
zneuzit diuvéry k ziskdni neautorizovaného pfistupu k datim a prostfedkim nebo
k opravnénému udileni pfistupu jinym osobam.

6. Identifikace problémi - administrator musi byt v pfipadé prolomeni bezpecnosti
stanovit konkrétni pfi¢inu a urcit co nejpiesnéji rozsah skody.

7. Zajisténi bezpefnosti - uzivatelé musi mit jistotu, Ze komunikuji se skutecné
davéryhodnym systémem.

Legislativa:
o obcansky zdkonik
trestni zdkon
autorsky zdkon
zakon o ochrané osobnich udajii v informacnich systémech
zakon o ochrané topografii polovodicovych vyrobkii
obchodni zdkonik
zakon o ochrané statniho tajemstvi
zdkon o elektronickych komunikacich
zdkonik prdce
Listina zdkladnich prdv a svobod
Zdkon ¢ 365/2000 Sb., o informacnich systémech veiejné spravy
Zakon ¢. 480/2004 Sb., o nékterych sluZbdach informacni spolecnosti
Naiizeni vlady ¢ 173/2006 Sb., o zasaddch stanoveni uhrad a licenénich odmén za
poskytovdni informaci podle zakona o svobodném piistupu k informacim
o Usnesenividdy CR & 624/2001

Doporucena literatura:

3. Cada, O.: Opera¢ni systémy. Praha, Grada, a.s. 1994.
4. Donat J.: Hlidejte si je!. CHIP, 1995, ¢.5, str. 46 - 49
5. Matyas, V.: Ochrana dat v siti PVT. ComputerWorld, 1995, ¢.24, str.7
6. Kmoch, P.: Informatika a vypocetni technika. Praha, Computer Press 1997.
7. http://www.micr.cz/
Otazky:
1. Jakym zdkonem je v CR chranén poéitatovy program?
2. Co je OEM program a jaky pro néj plati omezeni?
3. Jakym zptisobem jsou v CR chranény osobni udaje?
4. Co vite o UV 624/2001?
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	Relační databáze
	Prvky standardu (výběr):
	Jak registr UIR-ADR vznikl:

	Tento zákon vznikl právě za účelem ochrany dat a informací. Zákon stanoví odpovědnost právnických a fyzických osob, které přichází do styku s informačními systémy. V úvodu zákona jsou vymezeny některé pojmy, např.:
	Osobní údaje jsou informace, vztahující se k určité konkrétní osobě. Fyzická osoba, o níž dané údaje vypovídají, se nazývá dotčená osoba.



